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 להשתתפות במכרז תנאי הסף

לאספקת והתקנת שרתים, רשת תקשורת הצעות מזמינה בזה ( "הרשות" )להלן: הרשות לשיקום האסיר .1

, חומרה ותוכנה –( DRמשתמשים ומערך התאוששות מאסון ) 150( של למעלה מ  LAN  + WANארגונית )

ושאר  החומרה יבהתאם להוראות ולתנאים המפורטים בהזמנה זו, בחוזה ההתקשרות וכן בהתאם למפרט

( מספקים העומדים "מסמכי המכרז" )להלן: חלק בלתי נפרד ממסמכי המכרז המהווים כולםהנספחים 

 בתנאי הסף הבאים:

( 3ביצוע  שלושה ) 2017-2018תאגיד שאינו שותפות, והוא השלים ככזה בשנים  המשתתף הוא יחיד או .1.1

פרוייקטים שכללו )כל פרוייקט( התקנות של שרתים )לרבות וירטואליים(, איחסון ותקשורת, הקמת 

בלפחות ק"מ(  5בריחוק גיאוגרפי )מעל  DRואתר משתמשים לפחות  250בעלת רשת תקשורת ארגונית 

 שונים כנלמד מאישורים כתובים מלקוחות אלה שיצרף להצעתו בנוסח נספח א'.שני אתרים 

הוא אישיות משפטית אחת בלבד וכל האישורים הנדרשים על פי פניה זו, לרבות אישור, רישיון  המציע .1.2

 או היתר יהיו על שמה של אותה אישיות משפטית כשהם תקפים במועד הגשת ההצעות.

 ת.המציע הגיש הצעה תקפה ומחייב .1.3

 המציע לא תיאם הצעתו עם אף גורם אחר. .1.4

לפחות הן ₪ מליוני  40 למשתתף מחזור כספי מוכח באישור רו"ח בנוסח נספח ו' שיצורף להצעתו של  .1.5

 .2018והן בשנת  2017בשנת 

 המשתתף צירף ערבות בנקאית בנוסח שבנספח ג'. .1.6

 המשתתף צירף עותק מהקבלה שקיבל בגין רכישת מסמכי המכרז. .1.7

 להלן עד סופו. 5שתתף בסיור הקבלנים כאמור בס' המשתתף ה .1.8

 

 רקע .2

 מצב קיים .2.1

טיפולי, בעל  -הרשות לשיקום האסיר )רש"א( ]להלן "הרשות"[, הינה גוף ממשלתי, שיקומי .2.1

 עצמאות סטטוטורית הכפוף לשר העבודה, הרווחה והשירותים החברתיים. 

טיפול הרשות, הפועלת עפ"י חוק, מתנה את שחרורו על תנאי של האסיר, בהשתתפות בתכנית 

 ושילובו של האסיר בחברה.ופיקוח ועוסקת בשיקומו 

מחוז בכל ו( דרוםו צפון, מרכז) מחוזותלשלוש פעילות הרשות נפרשת בכל הארץ ומחולקת  .2.1.1

 . למספר שלוחות + מטה הרש"א

 מטה הרשות נמצא בירושלים .2.1.2

 תחנות עבודה( 25)סה"כ : כ  נקודות נוספות: .2.1.3

 ( 4ירושלים ) (, מרכז נוער4תחנות עבודה(, מרכז יום לנוער בת"א ) 5לשכת נתניה ) .2.1.4

 (4(, ירושלים )4מפתחות, ראשל"צ ),  (4נשים, אזור ) :הוסטלים .2.1.5

כיתת לימוד )אזור(. מחשבים שנתנו כתרומה ואינם מתוכננים להיות חלק מהרשת  .2.1.6

 העתידית.

  אליה באופן קבוע וישיר, כאמור. , המשוייכיםעובדים 150כ ברשות פועלים  .2.2

 



 

מתוך  4עמוד  13  

 
  2019\2מכרז 

 אספקה והתקנת רשת מחשבים ושרתים 
 (DRומערך התאוששות מאסון )

 76מתוך  4עמוד 
  

 

 במצב הקיים מיחשוב מרכזי ברשות .2.3

ברשות אין ניהול מיחשובי מרכזי. אין שרתים מרכזיים )לרבות שרת קבצים אירגוני(  .2.3.1

 סגורה. \ואין רשת ארגונית עצמאית 

, מותקנת רשת מקומית במשרדי המטה. הרשת ,מטה רש"אהמחוזות שבשלושתבמטות  .2.3.2

סטנדרטית מקומי, המשמש בעיקר לקבלת גישה  ADSL מנוהלת באמצעות נתב

 לאינטרנט.

(, בה Wi Fi(, המפעיל רשת אלחוטית )(Access Pointבנוסף, במטות מותקן מכשיר 

 עושים שימוש העובדים המפעילים מחשבים ניידים.

 

 מיחשוב אישי ברשות במצב הקיים .2.4

 מחשבים אישיים: 150 -עובדי הרשות לרבות מחוזות, הוסטלים ואחרים, מחזיקים בכ .2.4.1

 מחשבים ניידים. 70 -מחשבים נייחים )כולל מרכז הדרכה וכיוב'( וכ 80 -כ

 גילאים שונה. ובמגווןככלל המחשבים מיצרנים שונים, במפרט טכני שונה, 

הרשות  כוללות מערכת  ההפעלה במחשבים האישיים הנ"ל המותקנים במרחבימערכות  .2.4.2

  (Home / Pro)בגרסאות  10WINוכן   (Home / Pro)בגרסאות  7WINההפעלה 

(, Microsoft Security Essentialבמחשבים מותקן בסטנדרט אנטי וירוס בסיסי ) .2.4.3

 המסופק עם מערכת ההפעלה 

 כעיקרון, יכול או אכיפה של ניהול הרשאות במחשבים האישיים.\לא קיימת מדיניות ו .2.4.4

 ללא הגבלה או פיקוח במחשבו האישי..  -כל עובד להתקין ולהסיר כל תוכנה 

וחלקם גם במדיה  Disk On Keyמדיה נתיקה: העובדים עושים שימוש מרובה ב  .2.4.5

 חיצוניים. USBנתיקה אחרת, לרבות כונני 

ככלל המחשבים אינם מוקשחים )לרבות הניידים( ומטעמים מובנים, גם לא קיים  .2.4.6

Image עבור אף מערכת הפעלה. –או התקנות מהירות \לביצוע שיחזורים ו 

תוכנת הדוא"ל הקיימת היום ברשות, מסופקת ע"י "תהילה" הממשלתית )ממשל זמין(  .2.4.7

על כל המשתמע. הכניסה לדוא"ל באמצעות שם משתמש וסיסמא, מתבצעת ונאכפת  -

 ע"י תהילה.

סטנדרטי מתקן  USBממשק  באמצעות –לעובדים הנדרשים לכך, מוצמד במחשביהם  .2.4.8

 להכנסת כרטיס חכם, שהינו תנאי לשימוש במערכת "נט המשפט" ומערכות נוספות.

 

 ממשקי העבודה .2.5

באמצעות "כרטיס חכם" פרטני של  -התקשורת מתנהלת ע"ג האינטרנט  – נט המשפט .2.5.1

 למחשבו האישי של העובד. USBכל עובד, המתחבר בממשק 

 שרות בתי הסוהר .2.5.2

 י פעילות פיזיים מול השב"ס:ממשקשני קיימים 

 כספת להעברת מידע רגיש.  .2.5.2.1

 פקס'. \העברת תכתובת בדוא"ל  .2.5.2.2

 :ממשקי עבודה פנימיים .2.5.3

 .תיהם ומטה רש"או,שלוח בין המחוזות 2.5.3.1

 .הוסטלים 2.5.3.2
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 יחידות נוער. 2.5.3.3

 

   מהות השירותים נשוא המכרז .3

שרתים ותקשורת לעייל(, הקמת  2.1( בכל מרחב הרשות )ראה סעיף WAN+LANרשת תקשורת )הקמת  .3.1

"( והקמת שרתים ותקשורת האתר הראשיבירושלים )להלן: " 24במטה הרשות שברח' כנפי נשרים 

 "(. האתר החלופייפו )להלן: " -תל אביב ב 37במבנה מחוז המרכז, ברח' שארית ישראל   DRבאתר 

 מחשבים אישיים כדלקמן: 150 -חיבור לרשת התקשורת כ .3.2

 SSDדיסק ה פיזית של התקנ–ים וניידים( מהמאגר הקיים מחשבים אישיים )נייח  100 -כ .3.2.1

 והתקנת מערכת הפעלה ותוכנות שונות כמפורט לקמן.)שיירכש ע"י הספק הזוכה( 

, אותם יפרמט הספק  SSDדיסק מחשבים אישיים )נייחים וניידים( בהם כבר מותקן  50 -כ .3.2.2

 הזוכה ויתקין בהם מערכת הפעלות ותוכנות נוספות כמפורט להלן

 שרתים מארחים: 3רכישה והתקנה של :  .3.3

בהתאמה וכמפורט  –( אחד בכל אתר Storageבאתר החלופי ושני מערכי איחסון ) 1 –באתר הראשי ו  2

 לקמן.

 .כמפורט לקמן –רכישה והתקנה של ציוד תקשורת ואבטחת מידע רלוונטי  .3.4

 .כמפורט לקמן –רכישה והתקנה של ציוד גיבוי  .3.5

 חיבור המחשבים האישיים ל"תהילה" וחיבור לאינטרנט כמפורט לקמן. .3.6

 .לקמן בנספח ז'מפורטים  -פירוט הדרישות והתצורה  .3.7

 .לקמן בנספח ח'פירוט החומרה מפורט  .3.8

הראשי והחלופי )להלן: "האתרים"(, יכללו חדרי שרתים יעודיים לרבות מסדים , שני האתרים .3.9

אמצעי תקשורת, איחסון, שרתים  :תקשורת שבהם יתקין הזכייןחשמל, מיזוג אויר ות וותשתי

 ים נוספים בהתאם למפרטים הטכניים.ופריט

 , לאחר אישור הרשות על זכייתו, כאמור ח'הספק הזוכה ירכוש את כל הציודים המפורטים בנספח  .3.10

להם של  או שווי ערךהשרתים ושאר פרטי החומרה המפורטים בנספח ח' , הינם המפורטים בנספח  .3.11

 מתוצרת חברות אחרות. 

. במידה והפתרון של בזק IP/VPNנכון למועד פרסום המכרז דנן, הרשות משתמשת בקווי תקשורת  .3.12

המוצע ע"י המציע יהיה שונה מהתצורה הנוכחית , על המציע יהיה להפנות את הרשות לספק מתאים 

 אחר של קווי תקשורת ולהגדיר תצורה מתאימה.

הציוד ולספק שירות, אחריות ותחזוקה לכל הראשי,  Networking-על הזכיין יהיה להקים את מערך ה .3.13

רצוי שנים לפחות  חמשלכל אורך תקופת ההתקשרות, שתפרש על  שיתקין במסגרת מכרז זה, החדש

 עם אפשרות להארכה.

: במקרה בו יעברו יותר מחודשיים מיום ההודעה על הזכייה ועד מסירת הפתרון עובד, לשביעות  הערה

על הספק להאריך על חשבונו את אחריות היצרן על הציוד והחומרה שתותקן  –רצונה של הרשות 

 חודשים מיום המסירה. 60יא תחול למשך ברשות כך, שה
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הזכיין יהיה להקים מערך אבטחת מידע עבור כל מערכות התיקשוב של הרשות, בהתאם לדרישות על  .3.14

ו/או דרישות אבטחה שיקבעו ע"י  בנספח י', כפי המופיע מנהל אבטחת המידע של משרד הרווחה

 .הרשות 

, בתוך שש  DRבזמן חירום באתר ה הרשות  הפעלת מערכותאת הסביבה שתותקן ע"י הזכיין תאפשר  .3.15

 .שיוגדרו בשיתוף בין הרשות לספק RTOשעות לכל המאוחר, בתנאי 

  ים:הסביבה שתותקן ע"י הזכיין תאפשר נגישות למידע ותפעול למערכות הרשות גם מחוץ לאתר .3.16

 כפוף להרשאות מתאימות שיינתנו ע"י מנהלי הרשת. -בכל זמן  ( DR –וה הראשי )

 .הרשותהמערכת תאפשר גיבוי מקומי עם אופציה לגיבוי בענן למערכות  .3.17

באופן מלא או חלקי עפ"י שיקול דעתה הבלעדי בכל  DR-על הזכיין לאפשר לרשות להפעיל את מערך ה .3.18

מועד שתקבע ומכל סיבה שהיא, לרבות אך לא רק כשל במבנה, כשל בציוד, כשל תוכנה, אירועי סייבר 

ב  DR-יקול דעתה הבלעדי של הרשות להפעלה מהירה של כל המערכות במערך ההמחייבים ע"פ שועוד 

RTO  3.15בסעיף שהוגדר לעייל . 

 שיסופקו ע"י הספק יהיו של היצרן בלבד. האחריות על כל רכיבי החומרה .3.19

 לצורך ביצוע העבודה, יפעל הזכיין ע"פ הסדר הבא :  .3.20

או המתוכננים להיות \וכל רכיבי השרתים והתקשורת הקיימים  צע סקר ומיפויהזכיין יב .3.20.1

הקרובה )לרבות מערכת לניהול הפעילות המקצועית של הרשות ומערכת מותקנים בשנה 

ERP  בנספח ז'כמפורט  –לניהול נכסי הרשות( בו  . 

כיצד יבצע את יישום הדרישות המפורטות   (, המפרטתLLD) הזכיין יציג תוכנית מפורטת .3.20.2

במכרז על נספחיו, לרבות תיאור כיצד תבוצע הסבת הנתונים, פרמוט המחשבים האישיים 

או צמצומה למינימום האפשרי )יש לפרט  השוטפת)נייחים וניידים( ללא השבתת הפעילות 

ת וכן לדרוש יג על התוכניאם יידרש(  . הרשות יכולה להש –ההשבתה המינימלי מה לו"ז 

 בתוכנית ע"פ הצורך, ללא צורך בהנמקה כלפי הספק. שינויים 

התוכנית תפרט בין היתר כיצד יותקנו השרתים החדשים לרבות העברת המידע מהשרתים 

 המידע מהמחשבים האישיים הקיימים(.המקומיים )אליהם הועתק 

 ולרבות  יבצע הזכיין את הקמת הרשת כאמור במסמכי המכרז LLDלאחר אישור ה  .3.20.3

 בנספח ז'.

הזכיין יקים את האתר החלופי במקביל להקמת האתר הראשי, יתקין ויגדיר בו את  .3.20.3.1

או שירות שיסייע לאתר לפעול \השרתים, התקשורת, אבטחת מידע וכן כל רכיב ו

סינכרונית -של הרשות, כאשר המידע המיוצר באתר הראשי משוכפל א DRכאתר 

על הספק להקים את מערך הגיבוי הרגיל  –ספק באופן קבוע. למען הסר  DRלאתר ה 

לרבות התרעות  –באופן אוטו'  –ואת מערך הסינכרון, כך שיפעלו באופן שוטף וקבוע 

 על תקלות וכיוב'.

חלק בלתי נפרד מתהליך המסירה של שני האתרים יהיה תרגיל הקמה של מעבר  .3.20.3.2

. הניסוי יהיה "קר". כל שינוי בנתונים שיתבצע DRהפעילות מהאתר הראשי לאתר ה 

 מייד עם סיומו. –לטובת התרגיל יימחק ע"י הזוכה 
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 asר תיקי אתלמנהל מטעם הרשות שני הזכיין עם סיום הקמת הרשת ושני האתרים, יגיש  .3.20.4

made   ותצורת לרבות ארכיטקטורה תכולת העבודה כל בקובץ בלבד. התיקים יכללו את

החומרה כפי שהותקנה בפועל, כולל כל השינויים שיוכנסו בהן במשך ההתקנה עד להפעלת 

 המערך בשלמות.

הם יאושרו  –)באם יסוכמו בין הזכיין לבין הרשות, שינויים שיביאו לתוספת תשלום לזכיין 

 (.ההתקשרות לחוזה שיוכן בנספחש ברשות כנדר

התיקים יכללו את כל התכניות, התרשימים, ההסברים בכתב והפרטים התפעוליים והטכניים 

-המעודכנים כפי שיידרשו ע"י המנהל. כל חריגה מדרישות המנהל צריכה להיות מאושרת על

 ידו בכתב ומראש.

לעובד הרשות שיוסמך לכך ר הנ"ל בנוסף, על הספק יהיה לבצע חפיפה באמצעות תיקי האת .3.20.5

. החפיפה תתבצע במהלך שבוע ימים. הרשות תוודא כי האיש הטכני יהיה זמין ע"י הרשות

 לטובת החפיפה למשך התקופה שהוגדרה.

קבלת האתרים ע"י המנהל מטעם הרשות, תעשה בהשתתפות הזכיין. כל ליקוי שיתגלה  .3.20.6

ידו בתום בדיקותיו. -מסכם שיופק עלבעת בדיקות הקבלה שיערוך המנהל יירשמו בדו"ח 

הזכיין יתקן את כל הליקויים שירשום המנהל בדו"ח המסכם, אם ירשום, תוך פרק/י הזמן 

שייקבע/ו ע"י המנהל. לאחר תיקון הליקויים, אם יהיו, תיערך בדיקה חוזרת במטרה לוודא 

התיקונים.  את ביצוע התיקונים כנדרש ולוודא שלא נגרמו ליקויים נוספים בעת ביצוע

לאה של המנהל, יאשר המנהל במידה והבדיקות החוזרות יושלמו לשביעות רצונו המ

בהתאם  אחריותו תקופת ותחללגזברות הרשות להשלים את תשלום התמורה לידי המזמין 

לחוזה ההתקשרות. למען הסר ספק מובהר כי אישור המנהל לקבלת השרתים לא תפגע 

 חוזה ההתקשרות.באחריות המזמין לחומרה בהתאם ל

, או מי ע"י היצרן המקורייצויין, כי האחריות לכל פרטי החומרה תהייה של חמש שנים  .3.20.7

 שהוסמך על ידו להיות נציגו המוסמך לעניין שירות ואחריות.

 ותחזוקהאחריות  .3.21

בכל בוצעו הספק הזוכה מקבל על עצמו אחריות מלאה על כל האינטגרציה וההתקנות ש .3.21.1

אחד מהאתרים בפרוייקט לרבות )אבל לא רק( בכל הקשור לחומרה ,תוכנה ותקשורת וזאת 

מיום אישור מסירת המערך לרבות החומרה למנהל. אחריות הספק  שלושה חודשיםלמשך 

מרגע ההודעה ה בתוך שע :משביתהן התקלה תהייה כדלקמן: עבור תקלה לפעול לתיקו

במידה  –שעות: הגעה פיזית לאתר התקול  4לספק: תחילת טיפול מרחוק ובתוך 

ארבע וההתערבות מרחוק לא פתרה הבעייה עד תומה. עבור תקלה שאיננה משביתה: בתוך 

הגעה פיזית , אך לא  –שעות  12תחילת טיפול מרחוק ובתוך  -מרגע ההודעה לספק שעות 

 ( NBDיאוחר מיום העסקים הבא )

( בשני תרגילים לבדיקת מוכנות המערכות הזכיין ישתתף בשנה הראשונה )בתשלום נפרד .3.21.2

לספק לפחות חודש מראש. הקצאת  ולמקרה חירום. ההתראה והזימון לתרגיל יועבר

על הצעת המחיר להקמת הסביבות  לטובת כל תרגיל תהייה  בנוסףהשעות של הספק 

 שעות לרבות שעות מנהלה ותיאום. 40בהיקף של 
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 הסכם תחזוקה .3.22

לאחר תום תקופת האחריות על האינטגרציה( ממועד השלמת מיד שנים ) 3הזכיין יהיה זמין במשך 

 ביצוע לטובת לפעול, לעיל)ה( 2.14' בס כאמור ברשות המידע מערכות מנהל"י ע האתרים קבלת

"שים( מסוגים שונים ע"פ דרישת הרשות. תימחור העלות או שינויים ושיפורים  )שו\פעילויות תפעול ו

 הנ"ל יהיה ע"פ השיטה הבאה: לביצוע השו"שים

גם  –בכל חודש יגבה הספק הזוכה תשלום קבוע ]בחיוב רבעוני[ )להלן "התשלום הקבוע"( .3.22.1

אם לא תבוצע אף לא קריאת שירות אחת. בתמורה לתשלום זה, יהיה הספק הזוכה זמין 

 לקריאת הרשות ע"פ המפתח הבא: 

3.22.2. SLA שירות קריאותל 

 טיפול בתקלה:זמן תחילת ה –במקרה תקלה משביתה  .3.22.2.1

 בתוך שעה –בהתחברות מרחוק  3.22.2.1.1

 שעות 4בהגעה פיזית עד  3.22.2.1.2

 זמן הטיפול בתקלה – שאיננה משביתהבמקרה תקלה  .3.22.2.2

 שעות 4בתוך   –בהתחברות מרחוק  .3.22.2.2.1

 בהגעה פיזית עד תחילת יום העסקים הבא .3.22.2.2.2

 פעילות יזומה עד תחילת יום העסקים הבא. .3.22.3

 

 

 

 עלות התחזוקה .3.23

במסמך הוגדרו שעות עבודה בתוספת תשלום לאירועים שונים. על הספק הזוכה, לרכז בסעיף זה את  

מחירי כל הפעילויות בתשלום שיבוצעו כפועל יוצא מזכייתו במכרז ומחוייבותו לשירות ותחזוקה עד 

 שלוש שנים לאחר המסירה. 

חת מהפעילויות בה נדרשה עבודה התעריף לשעה שייצויין ע"י הספק יהיה תקף לכל א –למען הסר ספק 

 ע"י הספק.

 

 המחירים יוגדרו כדלקמן: 

תשלום חודשי קבוע. במענה יציג הספק את העלות החודשית המבוקשת, בגין "דמי  .3.23.1

לפי  –שהוגדר לעייל  SLAע"פ ה  –דריכות" , המחייבות אותו בטיפול בתקלות ואו תחזוקה 

 גם באם לא תהייה קריאת שירות כלל. –תשלום זה ישולם מידי חודש  העניין.

  מחיר שעת "עבודה בסיסית" .3.23.2

דקות של עבודה לטובת הרשות. שעת העבודה יכולה  60 -סית מוגדרת כשעת עבודה בסי

 להיות שעת עבודה מרחוק או שעת עבודה באתר פיזי של הרשות. 

 כשעת עבודה של מומחה.להסיר ספק : שעת העבודה מוגדרת 

ביום  17:00ל  08:00שעת העבודה הבסיסית תתומחר ע"י הספק כשעת עבודה בין השעות 

 דינת ישראל.עבודה רגיל במ
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 –הספק יתמחר "שעת עבודה מיוחדת" )שעת עבודה שאיננה בשעות העבודה ה"רגילות"(  .3.23.3

ביחס ל"שעת עבודה בסיסית" שתהווה כבסיס לתמחור שעות העבודה  תוספת בש"חע"פ 

 המיוחדות, כדלקמן: )מחירים ללא מע"מ(

 ביום עבודה רגיל. 17:00ל  08:00מחיר "שעה בסיסית" בין השעות  .3.23.3.1

 (00:00ועד לחצות הלילה ) 17:00תוספת לשעת עבודה בסיסית משעה  .3.23.3.2

 בבוקר. 08:00ועד השעה  00:00תוספת לשעת עבודה בסיסית משעה  .3.23.3.3

 תוספת לשעת עבודה בסיסית בימי שישי וערבי חג .3.23.3.4

 00:00תוספת לשעת עבודה בסיסית במוצ"ש ומוצאי חג עד השעה  .3.23.3.5

 

 

 

 

 

 

 

 

 

 

 

 

 רכישת מסמכי המכרז .4

יתבצע  התשלום ירושלים  24נשריםכנפי רחוב  הרשות במשרדילקבל רז ניתן יהיה את מסמכי המכ 4.1

 מזרחי טפחות-20מספר בנק  401,סניף  379208מס' חשבון  באמצעות העברה בנקאית לחשבון הרשות

9:00-ה' בין השעות -, בימים א'שלא יושבו בכל מקרה  ₪ 700בסכום של    וקבלה תועבר בצורה מקוונת

15:30..,  

כל ההוצאות, מכל מין וסוג שהוא, הכרוכות בהכנת ההצעה למכרז ובהשתתפות במכרז תחולנה על  4.2

 המשתתף, והמשתתף לא יהיה זכאי לכל החזר או תשלום בגין הוצאותיו הנ"ל.

 

 לוח זמנים להשתתפות במכרז .5

 הערה תאריך אירוע

 23.9.19 חובה – זכיניםסיור 

 הרשותהתכנסות בבנין 

ברח' כנפי נשרים 

 ירושלים24

 חובה ומהווה תנאי סףסיור הקבלנים הינו 

 להשתתפות במכרז

מועד אחרון להעברת 

 הבהרה שאלות

    roym@pra.gov.il      רועי מזרחי בדוא"ל של   26.9.19עד 

 יש לוודא קבלת הדוא"ל 

mailto:roym@pra.gov.il
mailto:roym@pra.gov.il
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 (261-)שלוחה 2775או * 02-5420700 בטל' מס'

מועד אחרון להחזרת 

 תשובות

יופצו תשובות והשאלות שנשאלו, יוחזרו לשואל ו  3.10.19עד 

 לשאר המציעים שרכשו את חוברת המכרזגם 

מועד אחרון להגשת 

 הצעות 

הצעות תוגשנה לתיבת המכרזים הממוקמת   10.10.19עד 

כנפי נשרים  'ברח הרשותבמשרדו של מנכ"ל 

. הצעה שלא תוגש במועד תיפסל ולא ירושלים24

 תידון בפני וועדת המכרזים

 

 שינויים במכרז .6

וזאת עד  אגב שאלות ההבהרה,הרשות רשאית לשנות פרט מהפרטים המצוינים במסמכי המכרז ולא רק  6.1

למועד האחרון להגשת ההצעות. כמו כן רשאית הרשות לערוך שינויים במועדים השונים שנקבעו במכרז 

כל עוד לא חלף אחד מהמועדים. הודעה על כל שינוי כאמור תועבר לרוכשי מסמכי המכרז באמצעות דוא"ל 

 לכתובת שתימסר ע"י המשתתף במועד רכישת מסמכי המכרז.

( שנמסרו בכתב יחייבו ״עדכונים״מען הסר ספק מובהר בזאת כי רק שינויים, תשובות ותיקונים )להלן: ל 6.2

ובין מסמכי המכרז המקוריים, העדכונים , כאשר בכל מקרה של סתירה, בין האמור במסמכי את הרשות

האמור ובין עצמם, יגבר העדכונים . במקרה של סתירה בין מסמכי העדכוניםיגבר האמור במסמכי 

 יותר. יםהמאוחרבמסמכי העדכונים 

 על המציע לחתום על מסמכי העדכונים שהתקבלו מטעם הרשות ולצרפם למעטפת הצעתו. 6.3

הרשות תהיה רשאית לעדכן את פרטי המכרז וזה בכפוף להודעה /פרסום באתרים הרלוונטים . המציע  6.4

. למען גיש את הצעתו המקוריתבתצורה זהה בה ה יהיה רשאי לעדכן הצעתו עד לתאריך הנקוב בהודעה

הסר ספק, מציע אשר רכש את מסמכי המכרז בעבר ולאור הודעה שפורסמה מטעם הרשות לא ידרש 

 .לתשלום נוסף

 

 הגשת ההצעה .7

ידו עבור אספקת התקנת ומתן -המשתתף ימלא בטופס ההצעה נספח ב' את המחיר המתבקש על 7.1

-ידו עבור אספקת והתקנת המתגים וה-ואת המחיר המבוקש על DR-האחריות של/על השרתים ואתר ה

Firewall  והאתרים הסניפים הגדולים )מחוזות(  בשלושתבשני האתרים, ואת התקנת נתבים וציוד נוסף

 כמפורט להלן. המחיר עבור כל אחד מהנ"ל לא חייב להיות זהה. הנוספים, 

ת הנדרשות כדי לעמוד בכל הנדרש ממנו לפי ידו כך שתכלול את כל הפעולו-הצעת המשתתף תתומחר על 7.2

 לעיל וכן ביתר הנדרש ממנו בהתאם למסמכי המכרז כגון ערבויות וכיוצא באלה.  2ס' 

המשתתף יציג את המחיר לשעת עבודה ללא מעמ אותה יקבל עבור כל הפעילות הנוספת שהוגדרה ככזו.  7.3

מיום  -חודשים לפחות   39שכה יהיה מחיר זה יהיה תקף עד לסיום תקופת השירות כאמור לעייל, שמ

 אישור הקבלה על המערכת מטעם הרשות.

בצירוף  וללא כל הסתייגויות כנספח ב'בלבד המשתתף יגיש את הצעתו ע"ג טופס ההצעה המצורף בזאת  7.4

לעיל,  1המסמכים הנדרשים להוכחת עמידותו של המציע בתנאי הסף להשתתפות במכרז כנדרש בס' 

ידו והערבות הבנקאית -להלן וכן בצירוף חוזה ההתקשרות חתום על 10נויים בס' המסמכים הנוספים המ
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הצעות אשר תוגשנה בכל דרך אחרת או  .נספח ג', במעטפה סגורה שיירשם על גביה מספר המכרז בלבד

 במועד מאוחר יותר לא תתקבלנה ותפסלנה מבלי שוועדת המכרזים תדון בהן.

7.5  

 

 בחינת הצעות .8

 ע"פ המתודולוגיה המקובלת בדיקות מפ"לבחינת ההצעות וההשוואה בינהן תיעשה בין היתר באמצעות  8.1

היות ותקציבה למימון   ביותר ו/או הצעה כלשהיא הנמוכהאין הרשות מתחייבת לקבל את ההצעה  8.2

 השירותים נשוא המכרז מוגבל.

 

 תוקף ההצעה .9

את הזוכה במכרז מבלי שינויים כלשהם  ותחייב 01/08/2021עד ליום תהיה בתוקף שיגיש הזוכה ההצעה  9.1

 לרבות הצמדה בגין ריבית ו/או מדד כלשהם.

 ונהירים ידועים המכרז ומסמכי המכרז פרטי שכל וכהצהרה כאישור המשתתף כמוה של הצעתו הגשת 9.2

 שהיא בחינה מכל מסוגל הוא וכי, והאחרות המקצועיות והיכולות הכישורים, הידע כל את לו יש וכי, לו

 .לעיל בהתאם לתנאי חוזה ההתקשרות 3לספק את מלוא השירותים המנויים בס' 

 רלבנטי נתון לכל ביחס ובאחריותו ידו על שנערכו תחזיות או/ו בדיקות על הצעתו המשתתף לבסס על 9.3

 כאישור המשתתף כמוה של הצעתו הגשת .זה בענין כלשהי אחריות תחול הרשות לא ועל, להצעתו

 אומתו המכרז הרשות במסמכי ע"י לו נמסרו אשר הפרטים או/ו הנתונים או/ו המצגים כי וכהצהרה

 פרטים או/ו נתונים בגין כלפיו חבות או/ו אחריות כל תהיה לא מטעמה מי או/לרשות ו וכי, ידו על ונבדקו

 לפרט בקשר הבנה אי או טעות בדבר טענה כל כי בזאת מובהר, לעיל לאמור אלו. בהמשך מצגים או/ו

 .המועד אחרון להגש תאריך לאחרהצעות  יתקבלו לא, המכרז מפרטי כלשהם לפרטים או כלשהו

 

 ערבות בנקאית להבטחת ההשתתפות במכרז .10

להבטחת ההשתתפות במכרז וקיום התנאים הקבועים בו, יצרף המציע להצעתו ערבות בנקאית  10.1

שמו, במקור ובנוסח המצורף כנספח ג' -אוטונומית בלתי מותנית וצמודה למדד המחירים לצרכן על

עם סיום הליכי המכרז וחתימת חוזה  .31.12.19 אשר תהיה בתוקף עד ליום ₪, 10,000בלבד, ע"ס 

ההתקשרות עם הזוכה, תשיב הרשות את ערבויות המציעים שהצעותיהם לא הוכרזו כזוכות במכרז, 

 ירושלים, לפי בחירתם.24במשרדי הרשות אשר ברח' כנפי נשרים  במסירה ידניתאו  בדואר רשום

 

רציה, יצרף המציע להצעתו ערבות לרבות אספקת כל הציודים וביצוע האינטג –להבטחת ביצוע המכרז  10.2

שמו, במקור ובנוסח המצורף -בנקאית אוטונומית בלתי מותנית וצמודה למדד המחירים לצרכן על

 .01/05/2020אשר תהיה בתוקף עד ליום ₪,  0,0004כנספח ג' בלבד, ע"ס 

תנאי חודשים מיום אישור קבלת העבודה ע"י הרשות( ע"פ  39בנוסף להבטחת קיום תקופת השרות ) 10.3

המכרז וקיום התנאים הקבועים בו, יצרף המציע להצעתו ערבות ביצוע בנקאית אוטונומית בלתי 

 20,000ע"ס  במקור ובנוסח המצורף כנספח ג' בלבד,שמו, -מותנית וצמודה למדד המחירים לצרכן על

ה הרשות תהא רשאית לחלט את הערבות באופן הקבוע ב.01/08/2023 אשר תהיה בתוקף עד ליום₪, 
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ללא הודעה מוקדמת למשתתף, בכל מקרה בו לא יעמוד בהתחייבויותיו עפ"י תנאי המכרז, וזאת מבלי 

 צורך להוכיח נזקיה ו/או להעריכם כספית.

ערבות המשתתף שהצעתו תוכרז כזוכה במכרז, תושב לו במעמד החתימה על חוזה ההתקשרות ולאחר  10.4

בטחת קיום התחייבויותיו בהתאם לחוזה לה₪  40,000שימסור ערבות בנקאית חדשה תחתיה ע"ס 

 .ימים 7וזאת בתוך ג' ההתקשרות, בנוסח הנספח 

חשבונו בכלל העלויות הכרוכות בהפקה ומסירת הערבויות -המשתתף מצהיר בזאת כי יישא בעצמו ועל 10.5

הדרושות לצורך ההשתתפות במכרז והתקשרותו בחוזה ההתקשרות וכי לא תהיה לו כל טענה או 

כלפי הרשות בדבר הליכי המכרז ובדבר ההוצאות הכרוכות בהפקדת הערבויות בידיה בקשר עם דרישה 

 המכרז.

 

 

 מסמכים נוספים שיש לצרף להצעה .11

זאת שהתאגיד רשום  בדברד "עו צרף אישורלעיל י 1.1תאגיד שמותר לו להגיש הצעה בהתאם לס'  11.1

 חתימתםובדבר זאת ש, ההצעה לע החתומיםבו, בדבר זאת שהם  החתימה מורשיבמרשם התאגידים, 

 .וענין דבר לכלהתאגיד  את מחייבת

, חתום  ומאומת ע"י עו"ד 1976-לחוק עסקאות גופים ציבוריים, התשל"ו  1ב2וסעיף  2עפ"י סעיף  תצהיר 11.2

 .כנספח ד'בנוסח המצורף למסמכי המכרז 

 מס וחוק הכנסה מס פקודת  פי על חשבונות ספרי ניהול על המעיד או רו"ח שומה מפקיד תקף אישור 11.3

  .מוסף ערך

, כשהם בתוקף ליום הגשת 1976-ו"התשל, ציבוריים גופים עסקאות חוק לפי רואישו אישור ניכוי מס 11.4

 ההצעות.

 .'כנספח התצהיר חתום ע"י נציג המשתתף המצורף לחוברת המכרז  11.5

 

                                                                                                     _______________ 
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 נספח א' לתנאים הכלליים להשתתפות במכרז
 פעמים ויצורף להצעתו  3ימולא ע"י המשתתף 

 
 
 
 

 לכבוד 
 ועדת מכרזים ברשות לשיקום האסיר

 
 
 
 

 002\2019מכרז פומבי
 2018-2017ידו בשנים -פרטים אודות המשתתף ושירותים אשר סופקו על

  
 .          שם המשתתף 

 
 .     שמות מורשי החתימה )אם מדובר בתאגיד( 

 
 .     מספר רישום התאגיד ברשם התאגידי הרלוונטי 

 
 .        כתובת משרד המשתתף 

 
 .    מס' סלולרי       מס' טל' 

 
 .    דוא"ל       מס' פקס 

 
 .    מס' סלולרי       איש הקשר 

 )פניות בכל הנוגע למכרז והתשובות שתימסרנה לאיש הקשר תחייבנה את המשתתף(.
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 אישור על אספקה והתקנת שרתים ומערך התאוששות מאסוןהנדון : 
 

)להלן:     ח.פ. ת.ז./)שם מלא(       אשר בזה כימאני החתום מטה 

שירותי אספקת התקנת שרתים (, מקבל השירות)שם       השלים ביצוע עבורי "(,ספקה"

 .  בשנת  ,DRומערך התאוששות מאסון 

 
 פירוט השירותים :

 

 

 

 
 

  חוות דעת על הביצוע
 

 

 

 
 פרטי המאשר :

 
               

 תפקיד  שם מקבל השירותים    מס' טל'  שם ושם משפחה
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 מכרזתנאים הכללים להשתתפות ב' לבנספח 

 הצעה
 הםכל האמור במאשר כי הם נהירים לי וכי אני מסכים לבמלואם  המכרזמסמכי לאחר שקראתי בעיון את  ,הח"מאני  .1

 .ומתחייב למלא אחר התחייבויותי בהתאם להם במלואן

  .01/12/2019ליום עד  הצעתי זו תעמוד בתוקפה ללא זכות חזרה .2

עשרים )₪  20,000בקשתי ערוכה לפקודתכם בסכום של מצורפת בזאת ערבות בנקאית, שהוצאה ל כבטחון לקיום הצעתי .3
 .ש"ח( אלף

הצעתי מביאה בחשבון את מכלול העלויות שיחולו על מתן השירותים נשוא המכרז, בהתאם להוראותיו, עבור העמדת  .4
 כל הציוד, כוח האדם והאמצעים הדרושים לביצוע מיטבי של אספקתם.

בהתאם לחוזה ההתקשרות חלף הערבות להבטחת לא אפקיד את הערבות אוכרז כזוכה והצעתי תתקבל אך במידה ו .5
י מסמכי ", ומבלי לפגוע בכל זכות העומדת לכם עפשלו יהווה הדבר הפרה יסודיתלעיל,  3ההשתתפות בחוזה שבס' 

ומוערך מראש על הנזקים שנגרמו המכרז ועל פי כל דין תהיו זכאים לחלט את סכום הערבות הבנקאית כפיצוי קבוע 
 והתחייבותי.ההתקשרות לכם בשל הפרת חוזה 

 עלויות מבוקשות  .6

המבוקש עבור אספקת כל החומרה המפורטת בנספח ח' שהותקנה בחדרי השרתים ובמחוזות  המחיר .6.1
 ₪. בעלות הנאמדת ב ____________ 

ע אינטגרציה ע"פ התוכנית המבוקשת עבור התקנת החומרה לסוגיה באתרים  השונים, ביצו העלות .6.2

 : _______________ ₪.  DR-ט' ומתן האחריות של/על השרתים ואתר ה –המפורטת בנספחים ז', ח' ו 

 .₪" : ___________________ דריכות"דמי כ, קבוע חודשי תשלום .6.3

 :מומחה שעת עלות .6.4

 שעה בסיסית : _________ש"ח.  עלות .6.4.1

 ( : _________ש"ח.00:00) הלילה לחצות ועד 17:00 משעה עבודה שעת עלות .6.4.2

 . : _________ש"ח.בבוקר 08:00 השעה ועד 00:00 משעה עבודה שעת עלות .6.4.3

 : _________ש"ח.חג וערבי שישי בימי עבודה שעת עלות .6.4.4

 (: _________ש"ח.00:00) השעה עד חג ומוצאי"ש במוצ עבודה שעת עלות .6.4.5

 ₪יהיה בסך _________________  DRלנ"ל עלות כל ליווי תרגול  בנוסף .6.5

 ₪.הוא : __________  האיטגרציה, עלות שירות לשנה אחת על כל פתרון בנוסף .6.6

נשוא המכרז, על כל הכרוך בה, אספקת השירותים מובהר בזאת כי לא תשולם כל תמורה נוספת, כאמור, בגין  .7
ממני להעניק  הרשותא נהיה זכאים לתמורה נוספת אלא אם דרשה נשוא הצעתנו זו, וכי ל יםמעבר  למחיר

 .ברשותמורשי חתימה שלושת מראש ובכתב ע''י שירותים נוספים 
 

 :ולראיה באתי על החתום

 .           :וומס' זיהויהמשתתף שם 

 .          ת.ז. החותם/מים בשמו:-שם ו

 .           ופקס: 'מס' טל ,כתובת
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 חתימה:____________       תאריך:_______________                                                         

 

 שהינו תאגיד(למשתתף אישור  )

החתימה  י/בזאת, כי הצעה זו נחתמה ע"י מורשה ת/מאשר,   , מ.ר.      אני הח"מ, עו"ד
מוסמך להגיש אותה בהתאם למסמכי היסוד שלו ולהחלטות שהתקבלו ע"י הוא וכי אותו , כי היא מחייבת המשתתףשל 

 מוסדותיו המוסמכים בישיבות שכונסו לשם כך כדין.

 חתימה וחותמת
               

______________________ 

 ' למסמכי המכרזגנספח 

 
 במכרז  נוסח ערבות להבטחת השתתפות

 לכבוד:

 הרשות לשיקום האסיר
 

 סניף הבנק________________ טל' _______________ פקס: _____________שם וכתובת 

 ₪  00010,לסך "המבקשת"( אנו ערבים בזה כלפיכם לסילוק כל סכום עד  -)להלן     עפ"י בקשת 

"הפרשי  -בתוספת הפרשי הצמדה למדד הנובעים מהצמדת הסך הנ"ל למדד כמפורט להלן )להלן  ₪ (עשרים אלף  )במילים: 

 (DRאספקה והתקנת שרתים ומערך התאוששות מאסון ) 002\2019פומבי השתתפותו במכרז  הצמדה"(, זאת בקשר עם
 ולהבטחת מילוי תנאי המכרז במסגרתו.

ך הנ"ל בתוספת הפרשי הצמדה מיד עם דרישתכם הראשונה בכתב אנו מתחייבים לשלם לכם כל סכום או סכומים עד לס
שתגיע אלינו, מבלי להטיל עליכם לבסס או לנמק את דרישתכם באופן כלשהו, או לדרוש את הסכום תחילה מאת המבקשת 

הו בתביעה משפטית או בכל דרך אחרת, ומבלי לטעון כלפיכם טענת הגנה כלשהי שיכולה לעמוד למבקשת בקשר לחיוב כלש
 כלפיכם.

אתם תהיו רשאים לדרוש מאתנו את תשלומו של הסכום הנ"ל, בפעם אחת או במספר דרישות, שכל אחת מהן מתייחסת 
 לחלק מהסכום הנ"ל בלבד, בתנאי שסך דרישותיכם לא יעלה על הסך הכולל הנ"ל.

 משמעו מדד המחירים לצרכן )כללי(, המתפרסם ע"י הלמ"ס. - במכתבנו זה: "מדד"

 הפרשי הצמדה יחושבו כדלקמן:

ד החדש "המדד החדש"(, כי המד -אם יתברר מתוך המדד שפורסם לאחרונה לפני כל תשלום בפועל, עפ"י ערבות זו )להלן 
"המדד היסודי"( יהיו  -היינו _______ נקודות )להלן  15/1/19שפורסם ביום   2019עלה לעומת המדד בגין חודש פברואר 

 הקרן והפרשי ההצמדה סכום השווה להכפלת המדד  החדש בסכום הקרן המצוין בדרישתכם הנ"ל מחולק במדד היסודי.

 תנת לביטול.ערבות זו הינה בלתי חוזרת ובלתי תלויה ולא ני

בכלל. דרישה שתגיע אלינו אחרי מועד זה לא תענה. לאחר המועד האמור  ועד 31.12.19ערבות זו תישאר בתוקפה עד ליום 
 ערבות זו בטלה ומבוטלת.

 ן כתב ערבות זה.יערבות זו אינה ניתנת להעברה ולהסבה בכל צורה שהיא. דרישה בפקסימיליה לא תחשב כדרישה לעני
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 חתימה: ____________                                                                             תאריך: __________                

 
 
 

 
 
 
 

 מכרזתנאים הכלליים להשתתפות בנספח ד' ל
 

 לחוק עסקאות גופים  ציבוריים 1ב2-ב ו2קיום הוראות סעיף תצהיר בעניין 

 שהוזהרתי כי עליי לומר את האמת וכילאחר  ____________________________________ אני הח״מ .1
 ]מחק את המיותר[: אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר בזה בכתב, כדלקמן

 
ב׳ 2בסעיף  "בעל זיקה"״בעל זיקה״ כמשמעות המונח  התאגיד אותו הנני מייצג ו/או כל אוו/אני   .1.1

יותר ב בפסק דין חלוט )להלן:״החוק״( לא הורשענו 1976-התשל״ו  ,בחוק עסקאות גופים ציבוריים
, קה שלא כדין והבטחת תנאים הוגנים(העסעבירות לפי חוק עובדים זרים )איסור משתי עבירות )

 (.1987-וחוק שכר מינימום, התשמ"ז 1991-התשנ"א
 

לעיל אך  1.1אני או התאגיד אותו הנני מייצג הורשענו בשתי עבירות לפי החוקים הנזכרים בסעיף  .1.2
 במועד ההתקשרות כמשמעותו בחוק חלפה שנה אחת לפחות ממועד ההרשעה האחרונה. 

 
 [מחק את המיותר]:  הנני מצהיר בזאת כי .2

 
לחוק שוויון זכויות לאנשים עם  9ו/או התאגיד אותו אני מייצג מקיימים את הוראות סעיף אני  2.1

 מוגבלות.
 

הנני   חלות עליי ו/או על התאגיד אותולחוק שוויון זכויות לאנשים עם מוגבלות אינן  9הוראות סעיף  2.2
 מייצג.

 
עובדים לפחות מתחייב לפנות למנהל הכללי של משרד  100אני ו/או התאגיד אותו הנני מייצג המעסיק  2.3

, וכן אעביר הצהרה זו 9ל"( לשם בחינת יישום חובותיי לפי סעיף העבודה והרווחה ) להלן: "המנה
 ימים ממועד ההתקשרות כמשמעו בחוק. 30למנהל בתוך 

 
אני ו/או התאגיד אותו הנני מייצג מצהיר בזאת כי פניתי למנהל כנדרש וכן הנני מקיים את הוראות  2.4

 ________________                  המנהל ופועל ליישומן.
  וחותמת  חתימה                                  

  
 
 שתתףאישור המ
 

________________ עו"ד, מאשר בזאת כי ביום ___________ הופיע בפניי מר/גב' ____________ נושא  אני
ת.ז שמספרה ______________ המוסמך לתת תצהיר בשם התאגיד _____________ ולאחר שהזהרתיו/ה כי 

אישר/ה את נכונות עליו/ה להצהיר את האמת וכי יהיה/תהיה צפוי/ה לעונשים בחוק, אם לא יעשה/תעשה כן, 
 ההצהרה דלעיל וחתם/מה עליו בפניי היום ______________.

 
         ___________________ 
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 ה  וחותמתחתימ                                                                                                                                                        
 

 
 
 
 

 נספח ה לתנאים הכללים להשתתפות במכרז
 

 נציג המשתתףתצהיר 
 

     המשמש כ ,    ת.ז.    הח"מ  אני
לאחר ,     , מס' זיהוי       במשתתף         

צפוי לעונשים הקבועים בחוק, מצהיר בזאת  אהיהה כן אעשלהצהיר את האמת וכי אם לא י כי עלי תישהוזהר
 כדלהלן:

 
הגיע המכרז, ו פרטי כל אתהבין המכרז,  מסמכי כל את בעיון קראידי לאחר ש-הוגשה עלהמשתתף הצעת  .1

לכל התנאים  מסכיםוהוא , לו ומוכרים השירותים נשוא המכרז ידועים על הגורמים המשפיעים כי כללמסקנה 
 בהתאם לתנאים אלה ומתחייב למלא אחריהם. הצעתוומגיש את  שבמסמכי המכרז

 
 נגדו ועומדות תלויות בקשות ואין פירוק או רגל פשיטת, הליכים הקפאת, נכסים כינוס בהליכיהמשתתף אינו  .2

 בסכום כולל העולה על עיקולים נכסיו על הוטלו לאו פירעון חדלות בפני עומד אינו הוא ,זה מסוג
_______________. 

 
 לביצוע ההדרוש הכשירות הוא בעלועומד בכל התנאים הנדרשים לצורך הגשת ההצעה במכרז המשתתף  .3

ומגיש את הצעתו ללא קשר או  המכרז מסמכי לכל בהתאם, מקצועית מבחינה, ההתחייבויות נשוא המכרז
 .תיאום עם משתתפים אחרים

 
לתנאים הכלליים להשתתפות במכרז  6.3נדרש לצרף בהתאם לס' להצעה מצורפים כל המסמכים שהמשתתף  .4

 דהיינו:
 

 לאות צירוף[ V]סמן          
 

 חוזה חתום ______
 )נספח א'(  2017-2018ידו בשנים -דפי פרטי המשתתף והשירותים שסופקו על 3 ______
 לחוק עסקאות גופים ציבוריים )נספח ד'( 1ב2-ו 2הצהרה לפי סעיף  ______ 
 ערבות בנקאית בנוסח המצורף בלבד )נספח ג'( ______
 הצעה )נספח ב'( ______
 אישור תקף על ניהול ספרי חשבונות  ______
 אישור על ניכוי מס  ______
 אישור רו"ח בדבר מחזור כספי )נספח ו'(   ______
 הצהרת נציג המשתתף )נספח ה'(  ______

 
   -יוסיף ויצרף גם  תאגידמשתתף שהוא  

 לתנאים הכלליים להשתתפות במכרז 10.1אישור עו"ד לפי ס'  ______
 

 זה שמי, זו חתימתי ותוכן תצהירי אמת. .5
 

_____________________________ 

 
 אישור

 
________________ עו"ד, מאשר בזאת כי ביום ___________ הופיע בפניי מר/גב' ____________ נושא  אני

ת.ז שמספרה ______________ המוסמך לתת תצהיר בשם התאגיד _____________ ולאחר שהזהרתיו/ה כי 
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אישר/ה את נכונות עליו/ה להצהיר את האמת וכי יהיה/תהיה צפוי/ה לעונשים בחוק, אם לא יעשה/תעשה כן, 
 ההצהרה דלעיל וחתם/מה עליו בפניי היום ______________.

          
___________________ 

 מה  וחותמתחתי                                                                                                                                                         

 נספח ו' לתנאים הכלליים להשתתפות במכרז

 
 אישור רו"ח אודות מחזור כספי

 
 –הנני מאשר כי 

 

 מאז שנת     מס' זיהוי      הנני רוה"ח של  .1
  . 

 

2.  
 

כולל מע"מ. ₪  40,000,000עלה על  2018-ו 2017המחזור הכספי של המשתתף בשנים  .3  
 

 בברכה,
 

      שם רו"ח
 

    תאריך 
 

      מס' טל' 
 

    חתימה 
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  מסמך דרישות טכנולוגי –נספח ז' 

 כל דרישת החומרה מפורטת בנספח ח' לקמן.:  הערה*

 

 איפיון דרישות 

 בסיסיותדרישות  .1

 רקע

( כהגדרתה הגנרית. במחוזות ובמטה מותקנת רשת LANבמצב הקיים, אין ברש"א רשת תקשורת )

, שעיקר תפקידו לשתף את עובדי המחוז בגלישה ADSLמקומית נחותה, המנוהלת באמצעות נתב 
 באינטרנט.

 : נדרש

על תשתיות (, WANרשת תקשורת מקומית )במחוזות(, המקושרת בפרישה גיאוגרפית ארצית ) .1.1

/VPN IP  של בזק  )או לחילופין, שתקשר את כל עובדי רש"א ברשת אחודה אחת, שתספק משאבים

 Activeויכולות שיתוף מתקדמות לכל העובדים, בעלת מבנה הרשאות וניהול ריכוזי והיררכי )

Directory גנת תוך כדי עמידה במסגרת דרישות חוק ה –(, המתאים גם לתכנים בעלי סיווג סודיות
 הפרטיות

כל התקשורת החיצונית של כל החברים ברשת רש"א יקבלו את שירותי הגלישה באמצעות האתר  .1.2
או יחידת סמך עצמאית אחרת התקשורת אל מחוץ \הראשי של החברה. משמעות: מכל מחוז ו

המרכזי. על הספק הזוכה לקחת עובדה זו בחשבון  Firewall –לרשת רש"א תהייה באמצעות ה 
התעבורה בין המחוזות והסניפים למטה וכן את נפח התעבורה מהאתר  ש=בבואו לתכנן את נפחי

 . )י שלקחת בחשבון גם את נפח הגיבוי האיסינכרוני הקבוע של הנתונים(.DRהראשי לאתר ה 

או סניף או יחידת \לכל מחוז ולטובת השרידות, יוקם קו גיבוי בין אתר הייצור הראשי בירושלים  .1.3
. על קו הגיבוי להיות באחריות אתר ההתאוששות במחוז המרכז ביפולסמך. בנוסף, יותקן קו גיבוי 

 ספק אחר שאיננו הספק של קווי התקשורת בייצור. 
למען הסר ספק הרשות תשא בעלות הקמת הקו ותחזוקתו ובתנאי שתאשר לספק הזוכה בכתב 

 .ומראש את נפחי הקווים ותצורתם(

שיהווה כלי לאכיפת שיגיש הספק(,  LLDמך ה )שיוגדר במס Group Policyברשת יוטמע מנגנון של  .1.4
 מדיניות רש"א בכל הנוגע להגדרת התפקיד של העובד וההרשאות הנגזרות מכך.

 VPN+MFA Multy Factorהרשת תאפשר גישה מאובטחת ומוצפנת אליה בהתחברות מרחוק. ) .1.5

Authentication .באמצעות סמס, אפליקציה[(. הרשות תישא בהוצאות בנק הסמס בלבד[ 

 בעיקר ממגזרי הממשלה השונים. -הרשת תאפשר קישוריות לרשתות אחרות  .1.6

 –או הקמת רשתות פנימיות בתוך רש"א \כל תעבורת הרשת, לרבות קישוריות עם רשתות אחרות ו .1.7

 Firewall)אש" )-ישלטו ויבוקרו באמצעות "חומת

(, בין השרתים, תחנות העבודה, סגמנטציהנה באמצעות הפרדת רשתות פנימיות )הרשת תיב .1.8

 (IP(, ובעתיד גם רשת טלפוניה )Wi-Fiמדפסות, רשת תקשורת אלחוטית )

 ברשת יופעל מנגנון עידכון תוכנה ואבטחת מידע אוטו' של מערכות ההפעלה ותוכנות קריטיות. .1.9

(W-SUS) 
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. בנוסף יותקן  Firewallת יבוצע באמצעות חומת האש ניתוב התקשורת אל מחוץ לרשת הפנימי .1.10
 .שיבצע סינון אתרים ובדיקת תכניםרכיב על חשבון הספק הזוכה, 

 הרשת תאפשר גישה מרוכזת לאינטרנט ולדוא"ל. .1.11

 על  לטובת היברידיות בתחנות.  Arubaמוצר של היישום: באמצעות ( . NACברשת יותקן ציוד ) .1.12

גם אם  –ללא הרשאה  –שימנע גישה אליה ע"י גורם חיצוני   Complianceלבצע בדיקות  NACה 
 יהיה בחצרי רש"א.)גם אם אותו הגורם החיצוני( מיקומו הפיזי 

ברשת יותקן ע"ח הספק מוצר אנטי וירוס התואם את דרישות רשות התקשוב והנחיות מנהל  .1.13
 אבטחת המידע של משרד העבודה והרווחה,  שינוהל מרכזית. 

 כך שכל פרופיל המשתמש יישמר ברשת. Folder Redirection ףיאכברשת יופעל וי .1.14

 TCP/IPהרשת תפעל בתצורת  .1.15

 .מנוהלים( Switchesיותקנו מתגים ) ותמחוזחמשת הבכל  .1.16

 .SSL VPNבמקומות שאינם מחוזות )הוסטלים ומרכזי נוער( התקשורת תהייה מבוססת  .1.17

 

 שרתים וירטואליים .2

 מתוצרת מיקרוסופט. HYPER Vשרתי הבסיס  : ניהול השרתים הוירטואלים:  .2.1

, כיוון שהוא מאפשר בין היתר רישוי בלתי מוגבל Data Center בכל שרת בסיס יותקן רישיון .2.2

ללא הגבלה או תנאי  –להתקנת שרתים וירטואלים בכל מערכות ההפעלה ה"מיקרוסופטיות" 

 כלשהו. 

 גיבוי .3

 החומרה כמפורט בנספח ח'. או תוכנה שוות ערך ARCSRVEשל חברת תהייה  מערכת הגיבוי .3.1

 גיבוימדיניות  .3.2

 גיבוי יומי לדיסק .3.2.1

 )תתכן בקשה לגיבוי תוך יומי( DRהעתק הגיבוי לאתר ה  גיבוי יומי + .3.2.1.1

 לקלטת יומית   DRגיבוי העותק באתר ה  .3.2.1.2

 חודשי  \גיבוי שבועי  .3.2.2

  DRגיבוי יומי + העתק הגיבוי לאתר ה  .3.2.2.1

 לקלטת   DRגיבוי העותק באתר ה  .3.2.2.2

 מדיניות שמירת הגיבויים .3.2.3

 דורות 30באתר הראשי  –גיבוי יומי לדיסק  .3.2.3.1

 דורות   DR – 40ר ה גיבוי יומי לדיסק באת .3.2.3.2

 גיבוי קלטת .3.2.3.3

 גיבוי יומי יישמר למשך שבעה ימים )יושאר בספריה( .3.2.3.3.1

 יישמר למשך ארבעה שבועות )יושאר בספריה( –גיבוי שבועי  .3.2.3.3.2

 יישמר לחצי שנה )יושאר בספריה( –גיבוי חודשי  .3.2.3.3.3
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 תחנות עבודה למשתמשים .4

המחשבים האישיים של עובדי הרשות. מחשבים שלא עמדו רקע: לקראת פרסום המכרז בוצע ריענון של 

בדרישה שהוגדרה להלן הוצאו מהרשות ובמקומם נרכשו מחשבים חדשים )ניידים ונייחים(. עדיין הרכב 

 מחשבים אישיים )ניידים ונייחים( מסוגים שונים. 100המחשבים ברשות מכיל כ 

שיתקין  -יפורמטו ע"י הספק כאחד( ם וישנים[ ]חדשיתחנות העבודה ברשת )מחשבים נייחים וניידים כל 

 יקיימו את הדרישות הבאות:בהם מערכות הפעלה כמפורט. בנוסף, 

 (10WIN)דרישות מינימום ל דרישות החומרה המינימליות הן:  .4.1

 .לפחות 4מדור  i3מעבד  .4.1.1

 .( לפחות3גיגה בייט )דור  4זיכרון  .4.1.2

 .גיגה למערכת ההפעלה  256בנפח  SSDדיסק  .4.1.3

 5פור זמני תגובה וביצועים ונוכח גילם הממוצע של כל המחשבים הקיימים ברשות , )כ מטעמי שי .4.2

המכרז יכלול רכש  -  10WINאילוץ אבטחת המידע להתקין מערכת הפעלה בנוסף: בשל שנים( ו

 .ע"י הספק דיסקים

בלתי נפרד יהיה חלק  -רכש הדיסקים, התקנתם במחשבים הנ"ל ופירוק הדיסק הקיים  .4.2.1

 מהמכרז

)ניידים המחשבים  102כל בגיגה, שיותקנו  SSD 256 2.5דיסקים " 102מדובר בכמות של  .4.2.2

מקום הדיסק הנוכחי, המותקן ב -בהן טרם הותקן דיסק כזה הקיימים ברשות ונייחים( 

 .ים הקיימיםבמחשב

   :פירוט ההתקנה .4.2.3

 (SSDכבר מותקן  – נוספים נייחים ישנים 28) ב  מחשבים ישנים נייחים 42 .4.2.3.1

 (SSDכבר מותקן  –ניידים ישנים נוספים  9) ב  מחשבים קיימים ניידים )+ מתאם( 60 .4.2.3.2

 תהייה כדלקמן: בכל תחנות העבודהפעילות הספק  .4.3

 SSDדיסק  .4.3.1

 SSDפירוק הדיסק הקיים במחשב הישן והתקנת דיסק  - SSDבמחשבים בהם אין דיסק  .4.3.1.1

 .בהתאם לתצורה שהוגדרה –כאמור שנרכש ע"י הספק 

פירמוט הדיסק והיערכות להתקנת מערכת  – SSDבמחשבים בהם כבר מותקן דיסק  .4.3.1.2

 ההפעלה.

 ]מחייב שמירת הקוד בצורה מסודרת[(, Bitlokerוקשח )דיסק מוצפן ברמת ידיסק ה .4.3.1.3

על הדיסקים "הישנים" שיוצאו מהמחשבים  -באחריות הספק הזוכה להצמיד מדבקה  .4.3.1.4

שתכיל פרטים כגון : שם העובד ופרטים מזהים אחרים )מחוז, תפקיד  –הקיימים 

 וכיוב'(. 

ם הדיסקים יארזו בזהירות יועברו בצורה מסודרת ומאובטחת לידי אנשי צוות הסיסט

 של הרשות למשמרת.
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באחריות הספק הזוכה לוודא, קודם פירוק או פירמוט הדיסק הקיים )במקרה בו כבר  .4.3.1.5

בהתאמה, שצוות הסיסטם אישר כי תוכן הדיסק הועתק לשרת קבצים  -( SSDמותקן 

 בספריות המתאימות.

למען הסר ספק : תפקיד הספק הזוכה במכרז יהיה להעתיק את מס' הרישוי של מערכת  .4.3.1.6

שהוא רכש ולהתקין  SSDעלה הקיימת, להוציא הדיסק הקיים, להתקין דיסק ההפ

 מ"ה

10WIN  תוך שהוא משתמש מס' הרישיון שהעתיק לעצמו קודם לכן. –ואופיס 

 + אופיס  10WINהתקנת  .4.3.2

הרשיונות לנ"ל יירכשו ע"י הרשות וימסרו לספק הזוכה במכרז לצורך ההתקנה  .4.3.2.1

 במחשבים ה"ישנים" הקיימים.

כום הנוכחי: צוות סיסטם רשות האסיר יוודא כי מותר לו לקחת את מס' ע"פ הסי .4.3.2.2

 10WIN( ולהתקין על מס' רישיון זה XPאו \ו 7WINמערכת ההפעלה הנוכחית ) רישיון

 במחשב הישן הקיים. כנ"ל לגבי תוכנת אופיס.

מעותק התקנה Microsoft של  Officeהספק יתקין את מערכת ההפעלה ואת תוכנת ה   .4.3.2.3

שיביא עימו. התקנת מערכת ההפעלה והאופיס והאקטיבציה שלהם, תבוצע ע"י הספק 

כאמור בהתאם לרשיונות שיסופקו ע"י הרשות. בנוסף, בכל מחשב )נייח ונייד( תתוקן  –

 .שתרכש ע"י הספק הזוכה WINRARתוכנת 

 באחריות הספק הזוכה. – WINRARתוכנת  רישיונות 200 –וספת רכש למכרז ה .4.3.3

 ADעבור הקמת ה  -  ( Windows Server User CAL)רישיונות  200 –הוספת רכש למכרז  .4.3.4

 יירכש ע"י הספק.

 התקנת קורא כרטיס חכם  .4.3.5

 הספק הזוכה יתקין את קורא הכרטיסים הנוכחי המותקן היום במחשבים הישנים. .4.3.5.1

את כל האמצעים שיידרשו  -  צוות סיסטם רשות האסיר אחראי להעביר לספק הזוכה .4.3.5.2

, לרבות קוראי כרטיסים לו על מנת להתקין את קורא הכרטיסים בצורה תקינה

  .חדשים שנרכשו לאחרונהלמחשבים 

בכל תחנת עבודה ברשות )נייחת או  -מובהר כי לאחר סיום פעילות הספק בהקשר זה  .4.3.5.3

  Bitlokerמוקשח )מוצפן ברמת ,  SSDתהייה עם דיסק  א מן הכללללא יוצניידת( 

,  2016, תוכנת אופיס  10WINמערכת הפעלה ]מחייב שמירת הקוד בצורה מסודרת[(,

  - ( (Windows Server User CALקורא כרטיסים עדכני וכן רישוי 

 : , כמפורט להלן)וחלק מהנייחים( הקיימים ניידיםהמחשבים תצורת ה .4.4

 .בהתאמה – גיגהבייט 480 \ 256בגודל  SSDגיגה בייט, ודיסק  8לפחות, זיכרון  8מדור  i5בעל מעבד 

]מחייב שמירת הקוד בצורה  Bitlokerתחנת העבודה תהייה מוקשחת )דיסק מוצפן ברמת  .4.5

 נייד(. \מסודרת[(, בהתאם לתצורה הרלוונטית )נייח 

  WIN 10 PROמערכת ההפעלה תהייה  .4.6

  Microsoftשל  סטנדרטית Office 2016  תוכנת .4.7

,שיירכש  VPN-SSLיותקן  -וכן בכל מחשבי ההוסטלים, מרכזי הנוער ובאתר באזור בכל מחשב נייד,  .4.8

באמצעות האינטרנט. ההתקנה  –פעילות של התחברות מרחוק של העובד ע"י הספק הזוכה ויוגדר ל
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( וכן בהוראות רשות נספח י'תבוצע בהתאם להנחיות אבטחת המידע של משרד העבודה והרווחה )

 התקשוב. 

התואם את הגדרות מנהל אבטחת המידע של  –ע"ח הספק בתחנת העבודה יותקן אנטי וירוס,  .4.9

 שות התקשוב הממשלתי.משרד העבודה וכן את הוראות ר

)יותקן הנדרשים לעבודה שוטפת של העובדים  Winrarכגון  ( נוספיםservicesושירותים ) תוכנות  .4.10

   Imageאו \ו  Ghostבאמצעות 

]מחייב שמירת  Bitlokerעם דיסק מוקשח )דיסק מוצפן ברמת החדשים יהיו ניידים המחשבים ה .4.11

הקוד בצורה מסודרת[(, שיוכלו להיכנס  לרשת בצורה מאובטחת מהאינטרנט באמצעות אמצעי 

 וכיוב'. VPNהצפנה כגון 

 ( משתמש, יוגבלו למינימום ההכרחי.לעולם לא הרשאת אדמיניסטרטורהרשאות ) .4.12

 בלבד, שיאכוף את מדיניות רש"א בנושא.  imageההתקנה תבוצע באמצעות פרישת  .4.13

לצורך התקנות עתידיות  GHOSTעל הספק ליצור  -המחשבים האישיים  150כל  השלמת התקנת עם

התקנה מרחוק שתכלול את כל  ע"י אנשי הרשות לרבות באמצעות –של מחשבים חדשים נוספים 

 WDS  =(Windows Deployment Serverמאפייני המדיניות בכל הנושאים ויכולות אכיפתם. )

  Disk On Keyלא תתאפשר הכנסת מדיה נתיקה, כגון  .4.13.1

 )אכיפה באמצעות אנטי וירוס( 

המגיעים ממקור  קבצים "הכשרת" לצורך וירטואלית הלבנה עמדת תותקן מחוז בכל

הרשות ותופעל בכל מחוז בנפרד.  מטהבתקן ות הוירטואליתחיצוני לרשות. עמדת ההלבנה 

 "א.רשסת קבצים ממקור שאינו בהוסטלים ומרכזי הנוער לא תתאפשר הכנ

 

 זיהות משתמשים והרשאות .4.13.2

תפעוליות. כל פרופיל יהיה בעל  \פרופילים של עובדים = ע"פ קבוצות מנהליות   7יוגדרו  .4.13.2.1

המשוייכות רק לסוג העובדים הנוכחי. ביכולת  – הרשאות גישה ויכולת ביצוע פעילויות

עבור  –( לאכוף את המדיניות שהוגדרה לפרופיל Active Directoryהמערכת )באמצעות 

 .כל העובדים שישוייכו לפרופיל זה

 – (AD  +Exchange) ( , או לפחות צימצום משמעותיSSOיוחל מנגנון של סיסמא אחת ) .4.13.2.2

 ככל האפשר של כמות הסיסמאות, אותן יצטרף העובד להפעיל במהלך יום העבודה. 

כמו"כ תבחן האפשרות לעשות שימוש בכרטיס החכם של עובד שיהווה תחליף 

 לסיסמאות ושם משתמש.

-Activeשיתקין הזכיין בהם, יעבדו בתצורת  Firwall-העל מתגי ושרתי  שני האתרים .4.13.2.3

Pasive , בשילובBGP מהאתר  שיתן מענה לניוד מהיר וניתובים של תשתיות התקשורת

 .DRהראשי לאתר ה 

 Firwall-גיבוי הקונפיגורציה של כל המתגים ברשות, יצוא הגדרות ההנ"ל יותקן תוך  .4.13.2.4

 Vlanההגדרות יכלול הקמת  הנוכחיות, כאשר תכנון Routing-וכל טבלאות ה
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Voice/Data/Management/etc… הקמת ,Dhcp הגדרות ,Vpn  והקמת יציאות מחוץ

 לרשות באופן שבו ניתן יהיה להפעלה.

הספק הזוכה, יהיה אחראי להתקין נתבים ולהגדירם בהתאם למדיניות רש"א בכל  .4.13.2.5

 .D/Aלרבות אכיפת המדיניות ברמת ה  –חמשת מחוזות הרשות, כאמור 

 

 שרת קבצים משותף .5

במצב הקיים, אין ברש"א מאגר מידע משותף כלשהו. כל עובד רש"א שומר מידע רלוונטי רק ע"ג מחשבו 

 האישי. אין שרת משותף, ככל הידוע לנו אין גם שיתוף של ספריות או כוננים ברשת.

 נדרש:

הגישה לרשת ע"פ הרשאות  –שרת קבצים משותף לכל רש"א, שיאפשר גישה מוגבלת הספק יתקין  .5.1

לקבצים. יכולת ההרשאות בשרת תהייה מתקדמת ותכיל את כל מאפייני ההרשאה, לרבות יכולות 

 עידכון, יצירה, צפייה וכיוב'

בהתאם להרשאות ולסיווג המידע.  –השרת יכיל תיקיות משותפות ותיקיות פרטיות לכל עובד  .5.2

 .ה יותר()הנ"ל ייושם בניידים בתצורה חלש Folder ReDirectionמנגנון 

של הרשות, אשר העתיק וריכז את כל המידע  הסיסטםבשרת יועבר לספק הזוכה ע"י צוות  המידע .5.3

שנשמר בדיסקים המקומיים של מחשבי העובדים בארבעה שרתי קבצים מחוזיים. על הספק יהיה 

 לרכז את המידע 

 .שיקים הקבצים לשרת המחוזיים השרתים מארבעת

 

 גלישה מרכזית באינטרנט .6

האינטרנט יסופק כמשאב מרכזי לצורך עבודתם, חלק מהעובדים נדרשים לנגישות לרשת האינטרנט. 

תוך כדי יכולות ניהול, שליטה, בקרה, הגנת סייבר ואבטחת מידע וכן אכיפת מדיניות  שינוהל ממטה רש"א

 ISPשני ספקי  באמצעותככל שתדרש ע"י הנהלת רש"א. משמעות תצורה זו, התקנת שני קווי תקשורת )

 עבור עובדי הרשות  להגברת השרידות(, בנפח שיאפשר גלישה במקביל –שונים 

[(, במקביל להעברת מידע תפעולי ומנהלי. בנוסף, הרשת עשוייה לשמש כתווך להעברת V LAN)ובתווך ייעודי ]

קבצים מאובטחת עם גורמים מחוץ לרשות. בכל אירוע כזה, ייעשה שימוש בכלי אבטחת מידע המתבקשים : 

 וכיוב' VPNשימוש בכרטיסים חכמים, 

 

 "ל(דאר אלקטרוני )דוא .7

 רש"א תמשיך בקבלת שירותי דוא"ל מתהילה, בשינוי אחד.

כי מעתה רש"א תקבל את כל שירותי ה  נדרש". POP3עד היום תהילה מספקת שירותי דוא"ל בפורמט "

Exchange .מתהילה 

המשמעות היא, שלעובדים תתאפשר נגישות גבוהה לדוא"ל, לרבות באמצעות קישורים והפצת חלק מהמידע 
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 במגבלות שיוגדרו. -ם הסלולאריים של העובדים  גם למכשירי

 ע"פ הצורך(, ספרי טלפונים, ניהול משימות וכיוב'. –השימוש בדוא"ל יכלול גם ניהול יומנים )משותף 

 כי פרוייקט זה, איננו שייך לתכולת פרוייקט הקמת הרשת, אך הוא יבוצע במקביליצויין,*

 לניהול רש"א ERP  תותוכנ .8

כי רש"א מתכננת להטמיע  הספק ובא לידיעתמלמרות שהדבר אינו בתיחום העבודה המתוכננת,  .8.1

 :לניהול הפאן המקצועי ברשות ת תפעוליתומערכשתי 

 ( Share Pointמבוססת  כנראה מערכת ייעודית לניהול המיקצועי של רש"א )  .8.1.1

 ת "פריוריטי". על תשתית מערככנראה , לניהול לוגיסטיקה ומלאי המבוססת  ERPמערכת  .8.1.2

גם את ניהול המנהלה הרשות.  –שלו, שיאפשרו בנוסף  ERPמוצר זה, נבחר בשל היכולות ה 

 )כספים, מלאי, ציוד וכיוב'(. 
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 חומרהמסמך דרישות  –' חנספח 
 

 או שווה ערך לוחומרה המתוארת בנספח זה, הכוונה לפריט המוצג פירוט בכל :  הערה
 .בלבד נציגו המורשה בארץ באמצעות לחמש שנים של היצרן  –אחריות גורפת              

 
 אתר ראשי     –שרתים 2 .1

אתר ראשי –שרתים   

Qty Product # Product Description 

1 867959-B21 HPE ProLiant DL360 Gen10 8SFF Configure-to-order Server 

1 

867959-B21  

B19 HPE DL360 Gen10 8SFF CTO Server 

1 860663-L21 

HPE DL360 Gen10 Intel Xeon-Gold 5118 (2.3GHz/12-core/105W) 

FIO Processor Kit 

1 860663-B21 

HPE DL360 Gen10 Intel Xeon-Gold 5118 (2.3GHz/12-core/105W) 

Processor Kit 

8 815100-B21 

HPE 32GB (1x32GB) Dual Rank x4 DDR4-2666 CAS-19-19-19 

Registered Smart Memory Kit 

2 872475-B21 

HPE 300GB SAS 12G Enterprise 10K SFF (2.5in) SC 3yr Wty 

Digitally Signed Firmware HDD 

1 804398-B21 

HPE Smart Array E208e-p SR Gen10 (8 External Lanes/No Cache) 

12G SAS PCIe Plug-in Controller 

1 P01366-B21 

HPE 96W Smart Storage Battery (up to 20 Devices) with 145mm 

Cable Kit 

1 869083-B21 

HPE Smart Array P816i-a SR Gen10 (16 Int Lanes/4GB 

Cache/SmartCache) 12G SAS Modular LH Controller 

1 665243-B21 HPE Ethernet 10Gb 2-port 560FLR-SFP+ Adapter 

1 871244-B21 HPE DL360 Gen10 High Performance Fan Kit 

2 865438-B21 

HPE 800W Flex Slot Titanium Hot Plug Low Halogen Power Supply 

Kit 

1 BD505A 

HPE iLO Advanced 1-server License with 3yr Support on iLO 

Licensed Features 

1 874543-B21 HPE 1U Gen10 SFF Easy Install Rail Kit 

1 H7J34A5 HPE 5Y Foundation Care 24x7 SVC 

1 

H7J34A5     

R2M HPE iLO Advanced Non Blade - 3yr Support 

1 

H7J34A5     

WAG HPE DL360 Gen10 Support 
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 אתר ראשי – אחסון .2

 

אתר ראשי –אחסון   
Qty Product # Product Description 

1 Q2R21A HPE MSA 1050 12Gb SAS Dual Controller SFF Storage 

5 N9X91A 

HPE MSA 1.6TB 12G SAS Mixed Use SFF (2.5in) 3yr Warranty Solid 

State Drive 

13 Q2R41A 

HPE MSA 2.4TB 12G SAS 10K SFF (2.5in) Enterprise 512e 3yr 

Warranty Hard Drive 

1 Q1J06A HPE MSA 2050 LFF Disk Enclosure 

12 M0S90A 

HPE MSA 8TB 12G SAS 7.2K LFF (3.5in) 512e Midline 1yr Warranty 

Hard Drive 

1 Q0H99AAE HPE MSA Advanced Data Services Suite E-LTU 

4 716199-B21 HPE External 4.0m (13ft) Mini-SAS HD 4x to Mini-SAS HD 4x Cable 

2 K2Q99A 

HPE Mini SAS High Density to Dual 2-lane Mini SAS High Density 

External Fanout 1 Meter Cable 

1 H7J34A5 HPE 5Y Foundation Care 24x7 SVC 

1 

H7J34A5     

RCA HPE MSA 1050 Storage Support 

1 

H7J34A5     

RC2 HPE MSA 2050 Disk Enclosure Support 

1 

H7J34A5     

YYZ HPE MSA Advanced Data Services Support 

2 407337-B21 HPE External Mini SAS 1m Cable ALL 
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 DRאתר  -שרתים   .3
 

 DRאתר  –שרת 
Qty Product # Product Description 

1 867959-B21 HPE ProLiant DL360 Gen10 8SFF Configure-to-order Server 

1 

867959-B21  

B19 HPE DL360 Gen10 8SFF CTO Server 

1 860663-L21 

HPE DL360 Gen10 Intel Xeon-Gold 5118 (2.3GHz/12-core/105W) 

FIO Processor Kit 

1 860663-B21 

HPE DL360 Gen10 Intel Xeon-Gold 5118 (2.3GHz/12-core/105W) 

Processor Kit 

8 815100-B21 

HPE 32GB (1x32GB) Dual Rank x4 DDR4-2666 CAS-19-19-19 

Registered Smart Memory Kit 

2 872475-B21 

HPE 300GB SAS 12G Enterprise 10K SFF (2.5in) SC 3yr Wty 

Digitally Signed Firmware HDD 

1 804398-B21 

HPE Smart Array E208e-p SR Gen10 (8 External Lanes/No Cache) 

12G SAS PCIe Plug-in Controller 

1 P01366-B21 

HPE 96W Smart Storage Battery (up to 20 Devices) with 145mm 

Cable Kit 

1 869083-B21 

HPE Smart Array P816i-a SR Gen10 (16 Int Lanes/4GB 

Cache/SmartCache) 12G SAS Modular LH Controller 

1 665243-B21 HPE Ethernet 10Gb 2-port 560FLR-SFP+ Adapter 

1 871244-B21 HPE DL360 Gen10 High Performance Fan Kit 

2 865438-B21 

HPE 800W Flex Slot Titanium Hot Plug Low Halogen Power Supply 

Kit 

1 BD505A 

HPE iLO Advanced 1-server License with 3yr Support on iLO 

Licensed Features 

1 874543-B21 HPE 1U Gen10 SFF Easy Install Rail Kit 

1 H7J34A5 HPE 5Y Foundation Care 24x7 SVC 

1 H7J34A5     R2M HPE iLO Advanced Non Blade - 3yr Support 

1 

H7J34A5     

WAG HPE DL360 Gen10 Support 
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 DRאתר  -איחסון   .4
 

 

 DRאתר  –אחסון 
Qty Product # Product Description 

1 Q2R21A HPE MSA 1050 12Gb SAS Dual Controller SFF Storage 

4 N9X96A 

HPE MSA 800GB 12G SAS Mixed Use SFF (2.5in) 3yr Warranty 

Solid State Drive 

13 Q2R41A 

HPE MSA 2.4TB 12G SAS 10K SFF (2.5in) Enterprise 512e 3yr 

Warranty Hard Drive 

1 Q1J06A HPE MSA 2050 LFF Disk Enclosure 

12 M0S90A 

HPE MSA 8TB 12G SAS 7.2K LFF (3.5in) 512e Midline 1yr 

Warranty Hard Drive 

1 Q0H99AAE HPE MSA Advanced Data Services Suite E-LTU 

2 716199-B21 

HPE External 4.0m (13ft) Mini-SAS HD 4x to Mini-SAS HD 4x 

Cable 

2 K2Q99A 

HPE Mini SAS High Density to Dual 2-lane Mini SAS High Density 

External Fanout 1 Meter Cable 

1 H7J34A5 HPE 5Y Foundation Care 24x7 SVC 

1 

H7J34A5     

RCA HPE MSA 1050 Storage Support 

1 H7J34A5     RC2 HPE MSA 2050 Disk Enclosure Support 

1 

H7J34A5     

YYZ HPE MSA Advanced Data Services Support 

2 407337-B21 HPE External Mini SAS 1m Cable ALL 
 

 

 מערכות הפעלה .5

 כמות תאור מק"ט

9EA-01044 
WinSvrDCCore 2019 SNGL OLP 16Lic NL CoreLic Qlfd 
Microsoft®WindowsServerDCCore 2019 Sngl OLP 16Licenses NoLevel CoreLic 
Qualified 

 3 

9EA-01045 
WinSvrDCCore 2019 SNGL OLP 2Lic NL CoreLic Qlfd 
Microsoft®WindowsServerDCCore 2019 Sngl OLP 2Licenses NoLevel CoreLic 
Qualified 

 6 
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 דיסקים עבור תחנות העבודה הקיימות )נייחים וניידים( .6
 

 גיגה SSD 256 2.5דיסקים " 102כמות של 
  או לרכוש מתאם\שימוש במתאם הקיים ובנייחים, יש לעשות 

 

 

 

 ספריית גיבוי .7

QTY Part  Description 

1 AK379A HPE StoreEver MSL2024 0-drive Tape Library 

1 Q6Q68A 
HPE StoreEver MSL LTO-8 Ultrium 30750 SAS Drive 
Upgrade Kit 

1 H7J32A3 HPE 3Y Foundation Care NBD SVC 

1 
H7J32A3     
80N HPE MSL2024 Library Support 

1 804398-B21 
HPE Host Bus Adapter E208e-p SR Gen10 (8 External 
Lanes_No Cache) 12G 

1 716191-B21 HP 2.0m External Mini SAS High Density to Mini SAS Cable 
 
 
 
 

 תוכנת גיבוי .8
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 מתגים .9

 

 מתגים 
Part Number Description Quantity 

(מחוז בכל הספק"י ע ויוגדרו)יותקנו  מתגי קצה  

J9773A Aruba 2530 24G PoE+ Switch 6 

J9773A      AKJ   INCLUDED: Power Cord - Israel localization 6 

H1HS5E 
HPE 5Y FC 4H Exch Aruba 2530 24G POE SVC  [for 
J9773A] 6 

J9772A Aruba 2530 48G PoE+ Switch 5 

J9772A      AKJ   INCLUDED: Power Cord - Israel localization 5 

H1KE9E 
HPE 5Y FC 4H Exch Aruba 2530 48G POE SVC  [for 
J9772A] 5 

 

 מתגי ליבה

JL253A Aruba 2930F 24G 4SFP+ Switch 3 

JL253A      AKJ   INCLUDED: Power Cord - Israel localization 3 

H1XZ3E 
HPE 5Y FC 4H Exch Aruba2930F24G4SFP SVC  [for 
JL253A] 3 

J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable 2 
 

 

 חומת אש .10
 

 .יתהעומד בדרישות מטה הסייבר ובהנחיות מערך התקשוב הממשל W/Fכל 
 על הספק להגדיר את התצורה המיטבית המתאימה לפרישת רשת ארצית במתכונת שפורטה במסמך.

 הספק יפרט התצורה המתוכננת במסמך הפתרון שיגיש, כחלק בלתי נפרד מהצעתו.
 
 
 
 
 
 

 NACמערכת בקרת גישה לרשת  .11

Part 
Number Description Quantity 

JZ401AAE 
Aruba ClearPass NL AC 500 CE E-
LTU 1 
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H9XB9E 
Aruba 5Y FC 24x7 ClearPass NL 
AC500CESVC  [for JZ401AAE] 1 

JZ399AAE 
Aruba ClearPass Cx000V VM 
Appliance E-LTU 2 

H9WX9E 
Aruba 5Y FC 24x7 ClearPass Cx000V 
VM SVC  [for JZ399AAE] 2 

 
 

 אנטי וירוס .12

 
 .יתהעומד בדרישות מטה הסייבר ובהנחיות מערך התקשוב הממשל אנטי וירוסכל 

 על הספק להגדיר את התצורה המיטבית המתאימה לפרישת רשת ארצית במתכונת שפורטה במסמך.
  Arubaעם מתגי חברת  יתרון ייחשב לספק, שיבצע התקנת אנטי וירוס, הפועל באינטגרציה יעילה 

 )או שווה ערך, כאמור(
 הספק יפרט התצורה המתוכננת במסמך הפתרון שיגיש, כחלק בלתי נפרד מהצעתו.

 
 

 VPN-SSL רשיונות .13

, העומדים בהנחיות אבטחת המידע של משרד העבודה  VPN-SSLרישיונות  80הספק הזוכה, יספק 

 והרווחה וכן בהוראות רשות התקשוב. תוכנה זו , תותקן בכל המחשבים הניידים של הרשות

 

 WINRARרשיונות  .14
 win.rar GmbHמתוצרת  WINRAR תוכנת רישיונות 200

 

 עמדת הלבנה .15
 
 מערך ובהנחיות הסייבר מטה בדרישות העומדת"אוטומטית" (  או)"ידנית"  וירטואלית הלבנה עמדת כל

 .הממשלתי התקשוב
 בה,  לפחות סניפים ארבעה בת ארצית רשת לפרישת המתאימה המיטבית התצורה את להגדיר הספק על

 .במסמך שפורטה במתכונת -"ל כנ הלבנה עמדת תתוקן
 בלתי נפרד מהצעתו.לק הספק יפרט התצורה המתוכננת במסמך הפתרון שיגיש, כח
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 אבני דרך ושלבים בתוכנית האינטגרציה –נספח ט' 

 

 הקמת תשתית תקשורת בין הסניפים .1

a. הזמנת קווים והתקנה 

b. התקנת ציוד תקשורת בסניפים 

 הקמת תשתית הליבה .2

a. )התקנת חומרה באתר הראשי )שרתים פיזיים, אחסון, תקשורת ואבטחת מידע 

b.  ( והקמת סביבת דומייןםהארגון )וירטואלייהתקנת שרתי 

i.  התקנת שרתיDomain Controller  ויצירתDomain .חדש 

ii. הגדרת משתמשים ב-Active Directory 

iii. הקמת שרת קבצים ויצרית תיקיית שיתוף עבור כל משתמש 

iv. ( הקמת שרתים תומכיםWSUS,  )אנטי וירוס 

v. חומת אש, בקרת גלישה, מדיניות התקנים,  ביצוע הקשחות( אבטחת מידעGPO ).וכו 

vi.  התקנה והגדרה של מערכתNAC 

vii. הגדרת גיבויים 

 DR-הקמת אתר ה .3

a. םהתקנת חומרה ושרתים וירטואליי 

b. הגדרת העתקת גיבויים ורפליקציה 

 שידרוג המחשבים הישנים )ניידים ונייחים( .4

a. והצמדת מדבקה עם שם העובד.ייחים( פירוק הדיסק הקשיח הקיים במחשבים )ניידים + נ 

b.  התקנת דיסקSSD )ע"פ המפרט( 

c.  התקנת מערכת הפעלה, אופיס וWINRAR 

d. התקנת אנטי וירוס, כרטיס חכם 

e. הוספת תחנות העבודה החדשות לשרת ולדומיין 

 

 העברת חומר ממחשבי המשתמשים לשרת הקבצים וצירוף תחנות שמתאימות להמשך שימוש .5

a.  הקמת מספר תחנות הלבנה )מחשבים שאינם מחוברים לרשת עם אנטי וירוס ואולי תוכנות
 סריקה נגד וירוסים ונוזקות(

b.   התהליך  -יבוצע עבור כל מחשב קיים באמצעות צוות הסיסטם של הרשות  -קודם הגעת הספק
 הבא:

i.  דיסק און קי או דיסק חיצוני מהיר( חיבור התקן חיצוניSSD) 

ii. ר המשתמש להתקן החיצוניהעתקת כל חומ 

iii. חיבור ההתקן לעמדת הלבנה וביצוע סריקה 

iv.  חיבור ההתקן לתחנה המחוברת לדומיין והעברת החומר לתיקיית המשתמש)שווה
 לשקול הגדלה זמנית של רוחבי הפס לג'יגה בזמן העברת החומר מסניפים מרוחקים(
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      בנושאי אבטחת מידע ל"חשכהנחיות  –' י נספח

 

 )ממשלתי( GW – mail gatewayשם ההנחיה: שער דואר אלקטרוני 

 (יה"ב)סמכויות היחידה להגנת הסייבר בממשלה  .1

, נקבע כי ייעוד היחידה להגנת הסייבר בממשלה 2015פברואר  15, מיום 2443בהחלטת הממשלה מספר 

 הינו הכוונה והנחיה מקצועית בתחום הגנת הסייבר עבור כלל משרדי הממשלה ויחידות הסמך. (יה"ב)

 בדברי ההסבר להחלטת הממשלה נכתב כי הנחיות יה"ב מחייבות את משרדי הממשלה ויחידות הסמך.

 קהל היעד .2

 ממוני הגנת סייבר במשרדי הממשלה ויחידות הסמך. 2.1

 הממשלה ויחידות הסמך.מנהלי מערכות מידע במשרדי  2.2

 מנהלי אבטחת המידע והגנת הסייבר במשרדי הממשלה ויחידות הסמך. 2.3

 מטרת ההנחיה .3

 להנחות את קהל היעד בדבר מדיניות ניתוב הדואר האלקטרוני ברשת הממשלתית.

 הגדרות ומושגים .4

 רשות התקשוב הממשלתי. -רשות  4.1

 היחידה להגנת הסייבר בממשלה. -יה"ב  4.2

 ב במסגרת הנחיות ראש רשות התקשוב הממשלתי.הנחית יה" -הנחיה  4.3

 משרד ממשלתי או יחידת סמך ממשלתית או יחידה משרדית. -משרד  4.4

 הדואר האלקטרוני של משרד ממשלתי ללא סיווג (בלמ"ס). -דואר אלקטרוני ממשלתי  4.5

 GW -היחידה להקמה ואספקת תשתיות כלל ממשלתיות ובניהם אספקת שרות ה  -ממשל זמין  4.6

 הממשלתי המחבר את משרדי הממשלה לאינטרנט.

4.7 Mail Gateway( GW )- .שרת ניתוב דואר אלקטרוני המחבר את משרדי הממשלה לאינטרנט 

ורם זדוני תוך התחזות לגורם תקיפה מסוג שליחת הודעת מייל ע"י ג -) Email Spoofingזיוף דוא"ל ( 4.8

 לגיטימי.

 כללי .5

לשם צמצום האפשרות לפגיעה אבטחתית בתשתיות הדואר אלקטרוני של המשרדים ולאור ניסיונות 

לשיבוש, החדרת פוגעניים ויירוט דואר אלקטרוני ממשלתי העובר בין הרשויות הממשלתיות, יש לנתב 

 הממשלתיות דרך ממשל זמין בלבד.את תעבורת הדואר האלקטרוני בין הרשויות 

יחידת ממשל זמין מפעילה מדיניות הכוללת שירותי סינון, ניטור, בדיקת הדואר האלקטרוני שנשלח אל 
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( מערכת אנטי וירוס ייעודית לתעבורת דואר אלקטרוני Anti-Spamהלקוח, זיהוי וחסימת דואר זבל )

 פים להודעות הדואר האלקטרוני.ומערכות נוספות המבצעות בדיקה וניטור לקבצים שמצור

 

 

 

 דרישות לביצוע .6

שרת הדואר המשרדי יעבוד מול ממשל זמין לקבלה והוצאה של דואר אלקטרוני המיועד לרשויות 

 הממשלתיות.

 

 קצה עמדות הקשחת

 

 סמכויות היחידה להגנת הסייבר בממשלה )יה"ב( .1

, נקבע כי ייעוד היחידה להגנת הסייבר בממשלה 2015פברואר  15, מיום 2443בהחלטת הממשלה מספר 

 הינו הכוונה והנחיה מקצועית בתחום הגנת הסייבר עבור כלל משרדי הממשלה ויחידות הסמך. (יה"ב)

 בדברי ההסבר להחלטת הממשלה נכתב כי הנחיות יה"ב מחייבות את משרדי הממשלה ויחידות הסמך.

 קהל היעד .2

 יחידות הסמך.ממוני הגנת סייבר במשרדי הממשלה ו 2.1

 מנהלי מערכות מידע במשרדי הממשלה ויחידות הסמך. 2.2

 מנהלי אבטחת מידע והגנת סייבר במשרדי הממשלה ויחידות הסמך. 2.3

 כללי .3

עמדות הקצה בארגון מהוות יעד עיקרי לתקיפה הנעשית על ידי ניצול חולשות במערכת ההפעלה או 

ביישומים שונים המותקנים על גביה. הנחיה זו מכילה חמישה פרקים אשר מנחים כיצד להקשיח את 

ומפרטת את הדרך היעילה  Windows 10סביבת המשתמש בעמדות הקצה המבוססות על מערכת הפעלה 

 וחה להקשחת סביבה זו ושמירה על המידע הנשמר עליה.והבט

 מטרה .4

להנחות את קהל היעד בדבר ביצוע הקשחה של עמדות קצה ובכללם מחשבים נייחים, מחשבים ניידים  4.1

 וכיו"ב במשרדי הממשלה ויחידות הסמך לצורך שיפור הגנת הסייבר במערכות אלו.

 ייב את כלל משרדי הממשלה ויחידות הסמך.הנחיה זו מהווה נוהל עבודה רוחבי ועל כן תוכנה מח 4.2

 הגדרות ומושגים .5

 רשות התקשוב הממשלתי. -רשות  5.1

 היחידה להגנת הסייבר בממשלה. -יה"ב  5.2

 הנחית יה"ב במסגרת הנחיות ראש רשות התקשוב הממשלתי. -הנחיה  5.3

 משרד ממשלתי או יחידת סמך ממשלתית. -משרד  5.4

 פרקי ההנחיה .6

 הקשחת" 5.10פרק זה מחליף את הנחיה מסי  - Windows 10: הקשחת מערכת הפעלה  1פרק מספר  6.1

 ".Windows 10מערכת הפעלה 

 : ניהול התקנים ניידים.2פרק מספר  6.2
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 : ניהול סוכני תוכנה. 3פרק מספר  6.3

"הצפנת מחשבים  5.9פרק זה מחליף את הנחייה מס'  -: הצפנת מחשבים ניידים4פרק מספר  6.4

 ".ניידים

 : הזדהות במערכות מידע ממשלתיות ממוחשבות.5פרק מספר  6.5

 

 

 אחריות וסמכות .7

הקשור אחראי למימוש ההנחיה ולפעול עפ"י הנחיות ממונה הגנת הסייבר בכל  -מנהל מערכות מידע  7.1

 לנושאי אבטחת המידע המצוינים בהנחיה זאת.

אחראי לבקר את נושא הרשאות בכלל ואת הרשאות העל בפרט, לבדוק את  -מנהל אבטחת המידע  7.2

 הצורך של המשתמשים בהרשאות ולהסיר הרשאות וחשבונות במידת הצורך.

 

 

 Windows 10: הקשחת מערכת הפעלה 1פרק 

 כללי .1

מגיעה עם מגוון רחב של פתרונות בתחום אבטחת המידע. רוב משרדי  Windows 10מערכת ההפעלה 

הממשלה מטמיעים מערכת הפעלה זו לשימוש בעמדות הקצה ולכן ישנה חשיבות רבה להקשחת מערכת 

 ההפעלה תוך שימוש ביכולות המובנות להגנת עמדת הקצה והמידע בה.

 מטרת הפרק בהנחיה .2

היעד במטרה למנוע ניצול של חולשות עמדות הקצה לתקיפת הרשת הארגונית והמידע  להנחות את קהל

 גביה. המועבר על 

 הגדרות ומושגים .3

3.1 (CIA (Confidentiality, Integrity Availability -  ,שלושת עקרונות ההגנה: סודיות, אמינות

 זמינות.

3.2 Image ותוכנות נוספות המופצת לכלל חבילת התקנה רוחבית הכוללת מערכת הפעלה  - תבנית

 העמדות.

3.3 Event Log- .יומן רישום פעילות בעמדת הקצה 

3.4 Audit מנגנון המאפשר ביצוע תחקור לאחור של אירועים בעמדות הקצה. -חיווי 

3.5 Disk Partition - .מחיצה לוגית בדיסק הקשיח 

3.6 PST -  קובץ נתוני חשבוןOutlook .אישי 

3.7 GPO Group policy - ית המאפשרת את ניהול עמדות הקצה.מדיניות קבוצת 

3.8 (Semi-Annual Channel (SAC -  10 -גרסת התקנה ל windowsהמבl ססת על עדכונים חצי

 שנתיים.

3.9 Kerberos - זהויות באופן  לאמתלקוח שרת/ מבוססיתקשורת  ליישומי המאפשר ,ל אימותפרוטוקו

 הצפנה. מפתחות לנהל תקשורת בטוחה באמצעות בטוח וכן

3.10 Advanced Threat Protection (ATP) - .שירות ענני של מיקרוסופט להגנה על עמדות קצה 

3.11 AES-  אלקטרוניים הנועד להגן על המידע.תקן להצפנת נתונים 

3.12 LAP-  מנגנון המגן על ה- Local Administrator.ע"י הנפקת סיסמה דינאמית מורכבת , 

https://www.hamichlol.org.il/%D7%A4%D7%A8%D7%95%D7%98%D7%95%D7%A7%D7%95%D7%9C_%D7%A7%D7%A8%D7%99%D7%A4%D7%98%D7%95%D7%92%D7%A8%D7%A4%D7%99
https://www.hamichlol.org.il/%D7%A4%D7%A8%D7%95%D7%98%D7%95%D7%A7%D7%95%D7%9C_%D7%A7%D7%A8%D7%99%D7%A4%D7%98%D7%95%D7%92%D7%A8%D7%A4%D7%99
https://www.hamichlol.org.il/%D7%A4%D7%A8%D7%95%D7%98%D7%95%D7%A7%D7%95%D7%9C_%D7%A7%D7%A8%D7%99%D7%A4%D7%98%D7%95%D7%92%D7%A8%D7%A4%D7%99
https://www.hamichlol.org.il/%D7%90%D7%99%D7%9E%D7%95%D7%AA_%D7%96%D7%94%D7%95%D7%AA
https://www.hamichlol.org.il/%D7%90%D7%99%D7%9E%D7%95%D7%AA_%D7%96%D7%94%D7%95%D7%AA
https://www.hamichlol.org.il/%D7%90%D7%99%D7%9E%D7%95%D7%AA_%D7%96%D7%94%D7%95%D7%AA
https://www.hamichlol.org.il/%D7%AA%D7%A7%D7%A9%D7%95%D7%A8%D7%AA_%D7%9E%D7%97%D7%A9%D7%91%D7%99%D7%9D
https://www.hamichlol.org.il/%D7%AA%D7%A7%D7%A9%D7%95%D7%A8%D7%AA_%D7%9E%D7%97%D7%A9%D7%91%D7%99%D7%9D
https://www.hamichlol.org.il/%D7%AA%D7%A7%D7%A9%D7%95%D7%A8%D7%AA_%D7%9E%D7%97%D7%A9%D7%91%D7%99%D7%9D
https://www.hamichlol.org.il/%D7%A9%D7%A8%D7%AA-%D7%9C%D7%A7%D7%95%D7%97
https://www.hamichlol.org.il/%D7%94%D7%A6%D7%A4%D7%A0%D7%94
https://www.hamichlol.org.il/%D7%94%D7%A6%D7%A4%D7%A0%D7%94
https://www.hamichlol.org.il/%D7%94%D7%A6%D7%A4%D7%A0%D7%94
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3.13 NAC Network Access Control -  מנגנון להקשחת הרשת הפנימית באמצעות הגבלת תחנות קצה

 מורשות בלבד על פי מדיניות הארגון.

3.14 LLMNR-  פרוטוקול המתרגם שמות מתחם ברשת המקומית ללא צורך בשרתDNS. 

3.15 Server Message Block SMB- הפועל בשכבת היישום המאפשר שיתוף לקוח -פרוטוקול שרת

 קבצים ומדפסות ברשת.

 

 

 

 איומים .4

הינה אחת ממערכות ההפעלה העיקריות במשרדי הממשלה ויחידות  Windows 10מערכת ההפעלה 

הסמך. בשל כך, פוטנציאל הפגיעה בה הינו רוחבי. כמו כן, מערכת ההפעלה כוללת תכונות רבות ומגוונות 

 אשר חלקן אינו הכרחי. צמצום תכונות אלו יקטין את רמת הפגיעות של מערכת ההפעלה:

 י על ידי גורמים לא מורשים.חשיפת מידע חיונ -פגיעה בסודיות  •

 גרימת נזק לשלמות המידע ולתוכנו. -פגיעה באמינות  •

 פגיעה בזמינות שירותים אשר מועברים באמצעות תווך זה. -פגיעה בזמינות  •

 

 פירוט ההנחיה .5

"מעבר/שדרוג מערכות ההפעלה בתחנות  4.5.0על פי הנחיית ראש רשות התקשוב הממשלתי מסי  5.1

 .Windows 10-על משרדי הממשלה לשדרג את מערכות הפעלה בעמדות הקצה ל הקצה"

נפרד סס -א השלים את שדרוג מערכת ההפעלה יתעד ויחריג את העמדות שלא שודרגו בשלמשרד  5.2

בכפוף לאישור מנהל אבטחת המידע. החרגה זו תאפשר את יישום ההנחיה על העמדות ששודרגו 

 -באמצעות ה

.GPO 

 התקנת מערכת ההפעלה: 5.3

ארגוני שיופץ בכל עמדות הקצה, לאחר אישורו ע"י מנהל אבטחת  Image המשרד יצור 5.3.1

 המידע. 

ותורד  Annual Channel (SAC-Semi)גרסת מערכת ההפעלה שתותקן תהיה מסוג  5.3.2

 מי של מיקרוסופט בלבד.מהאתר הרש 

כפי שמפורסמת  גרסת מערכת ההפעלה שתותקן תהיה הגרסה האחת לפני האחרונה, 5.3.3

 הרשמי של מיקרוסופט. באתר 

 ניתן לבצע שדרוג של מערכת ההפעלה הקיימת במידה והדבר מתאפשר על ידי היצרן. 5.3.4

 :תבניות להקשחת עמדת קצה 5.4

 .Base Line חברת מיקרוסופט מפרסמת המלצות להקשחת עמדות קצה הנקראות בשם 5.4.1

 המשרדי. GPO-עמדות הקצה יוקשחו באמצעות ה  5.4.1.1

 -ב  המלצות מיקרוסופט הקשחת הבסיס למערכת ההפעלה תתבצע ע״י טעינת 5.4.1.2

GPO  .המשרדי 

 GPO -ע״י טעינת ה Office -במסגרת ההקשחות יש להקשיח את מוצר ה 5.4.1.3

https://www.gov.il/he/departments/policies/migrating_to_windows_10_guidance
https://www.gov.il/he/departments/policies/migrating_to_windows_10_guidance
https://www.gov.il/he/departments/policies/migrating_to_windows_10_guidance
https://www.gov.il/he/departments/policies/migrating_to_windows_10_guidance
https://www.microsoft.com/en-us/itpro/windows-10/release-information
https://www.microsoft.com/en-us/itpro/windows-10/release-information
https://www.microsoft.com/en-us/itpro/windows-10/release-information
https://www.microsoft.com/en-us/itpro/windows-10/release-information
https://www.microsoft.com/en-us/itpro/windows-10/release-information
https://www.microsoft.com/en-us/itpro/windows-10/release-information
https://www.microsoft.com/en-us/itpro/windows-10/release-information
https://www.microsoft.com/en-us/download/details.aspx?id=55319
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 .להמלצות מיקרוסופט בהתאם

 . GPO-באמצעות ה  )PSTיש למנוע יצירת גיבוי מקומי של תיבת הדואר (קובץ  5.4.2

כפי שמופיע באתר התמיכה של  n-O’Glבמידה ונעשה שימוש בדפדפן כרום, יש לטעון את  5.4.3

 ולהקשיח בהתאם למדיניות המשרד. גוגל

 הגנה על חשבון משתמש קצה: 5.5

 .Kerberos ticket life timeיש להגביל את מחזור החיים של  5.5.1

 .שעות 4משתמש פריבילגי מחזור החיים יהיה  עבור  5.5.1.1

 .שעות 10משתמש רגיל מחזור החיים יהיה עבור  5.5.1.2

בלבד ולבטל תמיכה בפרוטוקולים אחרים. בנוסף, יש  NTLMv2יש להשתמש בפרוטוקול  5.5.2

או  AES128_HMAC_SHA1היא מסוג:  Kerberos-וודא כי הצפנת ה ל

AES256_HMAC_SHA1. .ראה בקישור הבא 

המונע גניבת אישורים ויכולת דילוג בין התחנות  Credential Guard יש להטמיע מנגנון 5.5.4

 השונות בארגון.

 .LLMNR את השימוש בפרוטוקול לבטל יש 5.5.4

 הגנת עמדת קצה מפני תוכנות זדוניות ע״י רכיבים מובנים של מערכת ההפעלה: 5.6

מאפשרת ניהול והעברת מידע לשירותי הענן של  windows 10מערכת ההפעלה  5.6.1

 .ועדת הענן הציבורי מיקרוסופט. כל שימוש ביכולות אילו דורש התייחסות של

מערכות  עדכון- 5.15יש לוודא התקנת טלאים בעמדות הקצה בהתאם להנחיית יה״ב מסי  5.6.2

 .מידע בממשלה"

 יש לאתחל את מערכת ההפעלה לאחר ההתקנה. 5.6.2.1

מנגנון זה מגביל ושולט  ,WhiteList ע״י שימוש ב AppLocker יש להטמיע ולאכוף מנגנון 5.6.3

 בהרצת תוכנות על עמדת הקצה.

 .חתומה דיגיטאלית תהיה SMB יש לדרוש שתקשורת בפרוטוקול 5.6.4

 :הגנת עמדת קצה מפני השתלטות 5.7

בנוסף ניתן להיעזר במדריך . ראה בקישור הבא ,עמדות הקצה על LAPSיש ליישם מנגנון  5.7.2

 בקישור הבא. ההתקנה המפורט

קומי ולהגביל לשירותים הנדרשים המ Firewall -יש להפעיל בכל עמדות הקצה את ה 5.7.3

 בלבד. 

 הגנה על עמדת קצה ע״׳ בידול משתמשים: 5.8

 .Domain -אין לאפשר למשתמשים את יכולת הוספת מחשב ל 5.8.1

בשירותי שיתוף קבצים, הרשאות גישה למשתמשים יינתנו ע"פ תחום האחריות המוגדר  5.8.2

 עבורם. 

 ) להתחבר למערכת.GUESTאין לאפשר למשתמשי אורח ( 5.8.3

 למשתמשים אנונימיים. Everyoneאין לאפשר את מתן ההרשאות של קבוצת  5.8.4

 אנונימית.אין לאפשר גישה לתיקיית שיתוף או לשרת הקבצים גישה  5.8.5

 :Bluetoothיש לבטל את השימוש בשירות  5.8.6

מאפשר העברת קבצים אל המחשב האירגוני ובכך עוקף את אכיפת  Bluetoothשירות ה  

) את שני  Disableהכנסת ההתקנים הניידים למחשב. לביטול השירות יש לבטל ( 

 . Bluetooth Support Service-ו  Bluetooth Handsfree Serviceהשירותים הבאים:  

https://www.microsoft.com/en-us/download/details.aspx?id=55319
https://support.microsoft.com/en-gb/help/3058474/how-to-use-outlook-policy-to-control-pst-use-and-creation-in-the-offic
https://support.google.com/chrome/a/answer/187202?hl=en
https://support.google.com/chrome/a/answer/187202?hl=en
https://support.google.com/chrome/a/answer/187202?hl=en
https://support.google.com/chrome/a/answer/187202?hl=en
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/manage/how-to-configure-protected-accounts
https://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-settings/maximum-lifetime-for-user-ticket
https://yahav.cio.gov.il/instructions/DocLib/EncryptionProtocols.docx
https://yahav.cio.gov.il/instructions/DocLib/EncryptionProtocols.docx
https://yahav.cio.gov.il/instructions/DocLib/EncryptionProtocols.docx
https://docs.microsoft.com/en-us/windows/security/identity-protection/credential-guard/credential-guard
https://yahav.cio.gov.il/instructions/DocLib/EncryptionProtocols.docx
https://yahav.cio.gov.il/instructions/Pages/yahav-5.5.aspx
https://yahav.cio.gov.il/instructions/Documents/instructions/5.15%20-%20%D7%9E%D7%93%D7%99%D7%A0%D7%99%D7%95%D7%AA%20%D7%A2%D7%93%D7%9B%D7%95%D7%9F%20%D7%9E%D7%A2%D7%A8%D7%9B%D7%95%D7%AA%20%D7%9E%D7%99%D7%93%D7%A2%20%D7%91%D7%9E%D7%9E%D7%A9%D7%9C%D7%94.pdf
https://yahav.cio.gov.il/instructions/Documents/instructions/5.15%20-%20%D7%9E%D7%93%D7%99%D7%A0%D7%99%D7%95%D7%AA%20%D7%A2%D7%93%D7%9B%D7%95%D7%9F%20%D7%9E%D7%A2%D7%A8%D7%9B%D7%95%D7%AA%20%D7%9E%D7%99%D7%93%D7%A2%20%D7%91%D7%9E%D7%9E%D7%A9%D7%9C%D7%94.pdf
https://yahav.cio.gov.il/instructions/Documents/instructions/5.15%20-%20%D7%9E%D7%93%D7%99%D7%A0%D7%99%D7%95%D7%AA%20%D7%A2%D7%93%D7%9B%D7%95%D7%9F%20%D7%9E%D7%A2%D7%A8%D7%9B%D7%95%D7%AA%20%D7%9E%D7%99%D7%93%D7%A2%20%D7%91%D7%9E%D7%9E%D7%A9%D7%9C%D7%94.pdf
https://yahav.cio.gov.il/instructions/Documents/instructions/5.15%20-%20%D7%9E%D7%93%D7%99%D7%A0%D7%99%D7%95%D7%AA%20%D7%A2%D7%93%D7%9B%D7%95%D7%9F%20%D7%9E%D7%A2%D7%A8%D7%9B%D7%95%D7%AA%20%D7%9E%D7%99%D7%93%D7%A2%20%D7%91%D7%9E%D7%9E%D7%A9%D7%9C%D7%94.pdf
https://yahav.cio.gov.il/instructions/Documents/instructions/5.15%20-%20%D7%9E%D7%93%D7%99%D7%A0%D7%99%D7%95%D7%AA%20%D7%A2%D7%93%D7%9B%D7%95%D7%9F%20%D7%9E%D7%A2%D7%A8%D7%9B%D7%95%D7%AA%20%D7%9E%D7%99%D7%93%D7%A2%20%D7%91%D7%9E%D7%9E%D7%A9%D7%9C%D7%94.pdf
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-policies-deployment-guide
https://blogs.msdn.microsoft.com/aaron_margosis/2018/10/11/aaronlocker-update-v0-91-and-see-aaronlocker-in-action-on-channel-9/
https://yahav.cio.gov.il/instructions/DocLib/EncryptionProtocols.docx
https://yahav.cio.gov.il/instructions/DocLib/LAPS_HE.docx
https://yahav.cio.gov.il/instructions/DocLib/LAPS_EN.docx
https://yahav.cio.gov.il/instructions/DocLib/LAPS_EN.docx
https://yahav.cio.gov.il/instructions/DocLib/LAPS_EN.docx
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 ן.בארגובכדי לבדל תחנות שאינן מורשות לחיבור  NACמנגנון  ליישםהמשרד  על 5.8.7

 

 

 

 

 

 : ניהול התקנים ניידים2פרק 
 כללי .1

ניתן לעקוף רוגלה  המכילהתקן נייד  מדרכי התקיפה הנפוצות. על ידי חיבורשימוש במדיה נתיקה הינו אחד 

לרשת הארגונית. ההתמודדות עם איום זה נעשית בשילוב קוד עוין  את אמצעי ההגנה ההיקפיים והחדרת

 אמצעי אבטחה פיזיים, אמצעים טכנולוגיים ומודעות ארגונית.

 מטרת הפרק בהנחיה .2

הגן כנגד האיומים בשימוש והכנסת התקנים למשרד הלהנחות את קהל היעד בדבר האופן בו על  .2.1

 לעמדת הקצה.חיצוניים ניידים 

 הגדרות ומושגים .3

מדיה דיגיטלית ניידת, בין אם אופטית, מגנטית או אחרת  -) Mass Storage Device(התקן נייד  .3.1

 USB Flash Drive ,DVD ,CD ,USBהמכילה מידע ובעלת ממשק זמין למערכת מחשוב, לרבות 

 וכיו"ב.

 .בעקרונות ההגנה ) תוכנה הפוגעתMalicious Code( -קוד עוין  .3.2

 זליגה של מידע או נתונים מהמשרד החוצה, אל גורמים שאינם מורשי גישה. -מידע  דלף .3.3

3.4. Group Policy( GPO (- .מדיניות קבוצתית המאפשרת לנהל את עמדת הקצה 

 הארגוני או תוכנת צד שלישי. GPO -בעזרת ה USBהקשחת חיבור  -חסימה לוגית  .3.5

תמש במטרה לאסוף מידע על המשתמש תוכנה זדונית המוחדרת למחשב ללא ידיעת המש -רוגלה  .3.6

 או בכדי לגרום למשתמש לבצע פעולות ללא ידיעתו או הסכמתו. הרוגלה, ולהעבירו לכותב

 למערכות המחשובקוד עוין  אורוגלות  מערכת שמטרתה הכנסת קבצים ללא -מערכת הלבנה  .3.7

 .במשרד

3.8. Device Control - את ההתקנים הניידים  חלק מפתרון מניעת דלף מידע המאפשר לנהל ולנטר

 במשרד.

 איומים .4

חיבור התקנים  .התקנים ניידים יצרני החומרה והתוכנה השונים מנגישים למשתמש ממשקים להכנסת

קוד עוין  ולהכנסתדלף מידע ל חיצוניים לעמדות הקצה מהווה נקודת תורפה ויעד לתקיפה. האיום מכיל סכנה

 למערכת ההפעלה במחשב. כמה מהתרחישים האפשריים הם:

היכולות לגרום לזליגת רוגלות  הכנסת התקן שלא הולבן, שעלול להכיל -הכנסת התקן שלא הולבן  •

 .משרדלהעלולים לגרום נזק קוד עוין  מידע או הכנסת

המחובר למחשב יוגדר להפעלה התקן נייד  ר הגדרות הקשחה מתאימות,בהעד -הפעלת קוד  •

 על מערכות הארגון.קוד עוין  אוטומטית ובכך יוכל להריץ

 .משרדלקיימת האפשרות להוצאת מידע פנימי מחוץ בהתקן נייד  בכל שימוש -דלף מידע  •

ובדן וגניבה של התקנים אלה הם אירועים המתרחשים באופן שכיח. ללא טיפול א -אובדן / גניבה  •

 מתאים, התקן שמגיע לידי גורם שאינו מורשה יחשוף את המידע המאוחסן בו.

במחשב. ע״י כך  l'SB-nמכשירים סלולאריים ניתנים גם הם לחיבור דרך ממשק  -חיבור בין רשתות  •
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 נטרנט בחיבור מקביל שאינו מבוקר, מפוקח או מאובטח.ניתן לחבר את רשת המחשב הארגונית לאי

 פירוט ההנחיה  .5

ובכלל זה משרד הלמערכות המחוברות לרשת התקנים ניידים  המשרד ימנע הכנסה לא מורשית של .5.1

 עמדות עבודה, שרתים, מדפסות וכיו"ב.

לא מורשים, יש לפעול לאכיפת מדיניות התקנים ניידים  בכדי למנוע החדרה של -אבטחה פיזית  .5.2

.ייברבתורת ההגנה בס 18בפרק  עועל פי המופימשרד ההאבטחה הפיזית על פי מדיניות 

 באמצעות חסמים פיזיים.בעמדות הקצה  USB -פתחי ה המשרד יבצע חסימה של  .5.3

   ״שום סעיף זה ״עשה באמצעות שימוש. להתקנים הניידים יש לבצע חסימה -חסימה לוגית  .5.4
n-O’Gl על ידי מערכת צד שלישי המספקת פתרון או Device Control. .ניתן להיעזר בקישור הבא 

 בין אם מוצלח ובין אם לאו, יתועד לצרכי תחקור. ,תקן ניידה כל ניסיון חיבור .5.5

אשר מערכת הלבנה  הכנסת קבצים באמצעות מדיה חיצונית למשרד תורשה אך ורק באמצעות .5.6
 מבצעת סינון ובדיקה של קבצים אלו בטרם העברתם לרשת הארגונית.

 התקנים ניידים:עבודה עם  .5.7

התקנים ניידים אשר מיועדים להעברת מידע באמצעות מערכת ההלבנה יעברו את התהליך  .5.7.1

 הבא בטרם יאושרו לשימוש:

 קליטת התקן אוגר מידע: •

 רישום ההתקן ומספרו הסדרתי (סריאלי). .1

 רישום ההתקן כמונפק לעובד הרלוונטי. .2

 .בהתקן נייד חתימת העובד על ההנפקה ועל נהלי השימוש המשרדיים .3

 במידה וזו מיושמת. Device Control של מערכת WhiteListהכנסת המספר הסידורי ^ .4

 פרמוט ההתקן. .5

 .משרדלסימון ברור של ההתקן כשייך  .6

 אבדן / גניבה: •

 .התקן נייד יש להנחות את העובדים לדווח באופן מידי על כל אובדן של .1

 ם או אבודים.יש לחסום חיבור התקנים שדווחו כגנובי .2

 גריעת ההתקן: •

ההתקן אשר יוחלט על גריעתו יוסר  .ההתקן הנייד העובד ידווח על הצורך בגריעת .1

 מהרישומים.

ל במדיה שירותי טיפו בהוראת השעה לרכישת תיעשה על פי האמורהתקנים ניידים  גריעה והשמדה של .2

 מגנטית.

 לוגים והתראות: 5.7.2

יש לוודא איסוף לוגים מרבי לגבי שימוש במדיה נתיקה. מנהל אבטחת המידע או מי מטעמו  ¶

 .בהתקן נייד יקבל התראה במידה ובוצע שימוש לא מאושר

 הממשלתי יפעל להעברת הלוגים הרלוונטיים. SOC -אשר מחובר ל משרד  ¶

 מערכות ניטור.העברת יומני רישום מתחנות עבודה ל ניתן להיעזר בקישור הבא:

 המוגדרים במערכת ההפעלה לצורך העברת מידע Bluetooth-nיש לבטל את השימוש בהתקני  .5.8

.5.8.6סעיף  Windows 10: הקשחת מערכת הפעלה  1כפי שמופיע בפרק 

https://yahav.cio.gov.il/instructions/DocLib/HardeningRemovableMedia.docx
https://yahav.cio.gov.il/instructions/DocLib/HardeningRemovableMedia.docx
https://yahav.cio.gov.il/instructions/DocLib/HardeningRemovableMedia.docx
https://mof.gov.il/takam/pages/horaot.aspx?k=16.5.0.9
https://mof.gov.il/takam/pages/horaot.aspx?k=16.5.0.9
https://mof.gov.il/takam/pages/horaot.aspx?k=16.5.0.9
https://mof.gov.il/takam/pages/horaot.aspx?k=16.5.0.9
https://mof.gov.il/takam/pages/horaot.aspx?k=16.5.0.9
https://mof.gov.il/takam/pages/horaot.aspx?k=16.5.0.9
https://mof.gov.il/takam/pages/horaot.aspx?k=16.5.0.9
https://yahav.cio.gov.il/instructions/DocLib/EventLogForwarding.docx
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 )Software Agents: ניהול סוכני תוכנה (3פרק 

 כללי .1

הדבר מתבצע באמצעות  .עמדת הקצה תפקידם של סוכני התוכנה הוא להשלים את מעגל אבטחת המידע בהגנה על

וירוס, מערכת ניהול התקני גישה, מערכות מניעת זליגת מידע ותוכנות -מערכות צד שלישי כגון מערכת אנטי

 אחרות. מערכות אלו משתמשות בסוכני תוכנה לצרכי ניהול ואחזקה.

 מטרת הפרק בהנחיה .2

מנת למנוע מתוקפים להשיג הנחיית קהל היעד בדבר הנגשת האמצעים המאפשרים הגנה על עמדת קצה, על 

 אחיזה או שליטה על עמדת הקצה. בהנחיה זו ייקבעו הכללים ליישום סוכנים אלו לצרכי אבטחה.

 הגדרות ומושגים .3

כגון  עמדת מחשב בה עובד המשתמש כאמצעי גישה לרשת הארגונית ולמשאבים שבה:  -עמדת קצה  .3.1

 כונני רשת, דואר אלקטרוני, יישומים ארגונים, מדפסות ועוד.

המשתמש  תוכנה זדונית המוחדרת למחשב ללא ידיעת המשתמש במטרה לאסוף מידע על  -רוגלה  .3.2

 הסכמתו. ע פעולות ללא ידיעתו או ולהעבירו לכותב הרוגלה, או בכדי לגרום למשתמש לבצ

 תוכנה שנועדה לאתר וירוס במחשב ולהגן עליו מפני פעילותו. -) Anti-Virusאנטי וירוס ( .3.3

3.4. Endpoint Detection & Response( EDR (-  מונח המגדיר קטגוריה של כלים ופתרונות

 במשרד.עמדות הקצה  המתמקדים באיתור וניטור מידע על 

3.5. Device Control -  רכיב המפקח כיצד והאם ניתן להעביר נתונים להתקנים ניידים כגוןUSB, 

 MP3, DVD  והתקניBluetooth  גם כשאינם מחוברים לרשת. אכיפת הרכיב מונעת דליפת מידע

 .רוגלותמהמשרד והחדרת  

3.6. Data Loss prevention( DLP( - שמטרתה לזהות, לדווח ולמנוע דלף מידע  מערכת למניעת

 חשיפה ודליפה של מידע ארגוני בין כותלי המשרד ומחוצה לו. 

3.7. Host Intrusion Prevention System) HIPS )-  רכיב תוכנה המותקן על עמדות הקצה

קוד  המריצות רוגלות  ,לאתר ולחסוםבעמדות הקצה  שמטרתו לנטר פעילות חשודה, לנתח אירועים 

 תוכנה ברקע ללא ידיעת המשתמש.

 פירוט ההנחיה .4

 ליישם את אמצעי האבטחה הבאים:המשרד על  4.1

4.1.1 Anti-Virus: 

 ברשת המשרדית.עמדות הקצה  וירוס מותקנת בכל-על המשרד לוודא כי תוכנת אנטי •

תנוהל על ידי מערכת מרכזית אשר בעמדות הקצה  וירוס-על המשרד לוודא כי תוכנת האנטי •

 תתריע בפני אירועים.

וירוס בעמדות תקבע כי קבצים שיזוהו כחשודים ימחקו ויכנסו להסגר -מדיניות האנטי •

)Quarantine.לצורך תחקור האירוע ( 

 לוודא כי המערכת מפיצה עדכונים וחתימות לכלל העמדות באופן שוטף.המשרד על  •

 

 

 : EDR מנגנון 4.1.2

 מיפוי הצרכים: .4.1.2.1

 EDR -רכים הנדרשים שיאפשרו את פתרון היבדוק את היקף הצמשרד ה 

 המתאים ביותר לצרכי המשרד הקיימים והעתידיים. 

ולהציב את רוגלה  לבדוק תרחישי כניסה שלמשרד הבטרם היישום, על  

ושלא משרד בידע באופן שיבטיח הגנה מיטבית על נכסי המ EDR^פתרונות  
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 .Single Point of )Failureתיווצר נקודת כשל בודדת (  

 סביבת ההגנה: .4.1.2.2

עמדות קצה, שרתים , מדפסות, מחשבים ניידים וכוי.  ינטר EI)R-nמנגנון  

משרד העליהן יגן כל פתרון. על עמדות הקצה  להגדיר את משרדהבאחריות  

לא מוגנות ולתת את המענה הנדרש בהתאם לצורך כפי עמדות קצה  לזהות 

 במשרד.שנקבע על ידי מדיניות אבטחת המידע  

 עדכוני מערכת: .4.1.2.3

לוודא  יש  EDR בכדי ליצור תהליך של קבלת עדכונים רציפים וחיוניים למערכות 

 ליום. לפחות אחתעמדות הקצה  כי העדכונים יוטמעו בכל

יש לקבל מהיצרן פתרון חליפי  -במידה וחלק מהעמדות לא מחוברות לאינטרנט  

 לעדכון יומי של התחנות. 

 יומני אירועים ואתראות: .4.1.2.4

מנהל המערכת יקבל ע״פ דרישה ובזמן אמת תמונת מצב עדכנית לגבי עמדות  •

 אינו מותקן בהן או שאינו פעיל. EDR^שפתרון 

יש לוודא כי המערכת מייצרת לוגים עבור כל הפעילויות המתרחשות בסביבתה  •

 מנהלי מערכת ועוד. ובכללן אירועי סייבר, פעולות

לצורך תחקור אירועים, שמירת הלוגים תיעשה לפרק זמן ארוך ככל הניתן כפי  •

 .המשרדשנקבע ע״י 

או למרכז הבקרה  SIEMיש לוודא כי המערכת מדווחת למנגנון -יצוא לוגים  •

 הממשלתי). SOC-nושליטה הממשלתי )

 .העברת יומני רישום מתחנות עבודה למערכות ניטור ניתן להיעזר בקישור הבא:

 ניהול המערכת: .4.1.2.5

 למנהל המערכת ייווצר חשבון משתמש "עודי בהתאם ל: •

 "ניהול ותפעול סיסמאות". - 5.11הנחיית יה״ב  

יש לוודא יכולת יצירת חשבונות ניהול נפרדים במערכת ובמידת האפשר  •

 המשרדי. Active Directory■^סנכרון חשבונות עם  

 ברירת המחדל המוגדרים יש לוודא )לאחר סיום הטמעה מלא) כי חשבונות •

 במערכת יוסרו או יושבתו. 

 התקשרות: .4.1.2.6

קישור להוראת תכ״מ  -ב רשימת המוצרים והשירותים של הספק מופיעים  •

 7.1.1בסעיף  )Protection End Pointעמדות קצה ) בנושא מערכות להגנת

)המוצר של  7.2.1הראשי) ובסעיף  הזוכה - Trend Micro(המוצר של חברת 

 הזוכה המשני). - McAfeeחברת 

4.1.3 Host Intrusion Prevention -HIPS: 

 ) וקבצים אשר Processesנחוצה לצורך זיהוי תהליכים ) HlPS-nהתקנת רכיב  

התנהגותם ברשת חשודה המתריע על כך בפני מנהלי המערכת בזמן אמת בכדי למנוע  

ברשת. יש לוודא כי מנהל המערכת מקבל אתראות על נתונים אלו רוגלות  התפשטות של 

https://yahav.cio.gov.il/instructions/DocLib/EventLogForwarding.docx
https://yahav.cio.gov.il/instructions/Documents/instructions/5.11%20-%20%D7%A0%D7%99%D7%94%D7%95%D7%9C%20%D7%95%D7%AA%D7%A4%D7%A2%D7%95%D7%9C%20%D7%A1%D7%99%D7%A1%D7%9E%D7%90%D7%95%D7%AA.pdf
https://yahav.cio.gov.il/KnowledgeSharing/Documents/Tenders/%d7%9e%d7%a2%d7%a8%d7%9b%d7%95%d7%aa%20%d7%9c%d7%94%d7%92%d7%a0%d7%aa%20%d7%a2%d7%9e%d7%93%d7%95%d7%aa%20%d7%a7%d7%a6%d7%94%20%28End%20Point%20Protection%29.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/Tenders/%d7%9e%d7%a2%d7%a8%d7%9b%d7%95%d7%aa%20%d7%9c%d7%94%d7%92%d7%a0%d7%aa%20%d7%a2%d7%9e%d7%93%d7%95%d7%aa%20%d7%a7%d7%a6%d7%94%20%28End%20Point%20Protection%29.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/Tenders/%d7%9e%d7%a2%d7%a8%d7%9b%d7%95%d7%aa%20%d7%9c%d7%94%d7%92%d7%a0%d7%aa%20%d7%a2%d7%9e%d7%93%d7%95%d7%aa%20%d7%a7%d7%a6%d7%94%20%28End%20Point%20Protection%29.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/Tenders/%d7%9e%d7%a2%d7%a8%d7%9b%d7%95%d7%aa%20%d7%9c%d7%94%d7%92%d7%a0%d7%aa%20%d7%a2%d7%9e%d7%93%d7%95%d7%aa%20%d7%a7%d7%a6%d7%94%20%28End%20Point%20Protection%29.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/Tenders/%d7%9e%d7%a2%d7%a8%d7%9b%d7%95%d7%aa%20%d7%9c%d7%94%d7%92%d7%a0%d7%aa%20%d7%a2%d7%9e%d7%93%d7%95%d7%aa%20%d7%a7%d7%a6%d7%94%20%28End%20Point%20Protection%29.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/Tenders/%d7%9e%d7%a2%d7%a8%d7%9b%d7%95%d7%aa%20%d7%9c%d7%94%d7%92%d7%a0%d7%aa%20%d7%a2%d7%9e%d7%93%d7%95%d7%aa%20%d7%a7%d7%a6%d7%94%20%28End%20Point%20Protection%29.docx
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ומוודא את הטיפול בהם במידת הצורך. כמו כן, יש לוודא כי בסיס הנתונים עליו  

 מתבססת המערכת מעודכן באופן תדיר 

4.1.4 Data Loss Prevention - DLP  

וכנה זה המותקן בעמדת הקצה, היא למנוע חשיפה ודליפת מידע של המשרד ע"י מטרת רכיב ת

משתמש הקצה. רכיב זה מנוהל ע"י מנהל המערכת, הקובע פרמטרים ופרופיל לכל משתמש 

ואת רגישות המידע אותו יוכל המשתמש להוציא מחוץ למשרד. לרכיב זה יכולות מובנות 

יש להגביל את הגישה המידעבמערכת,ר. בשל צבר לזיהוי מילות מפתח מתוך בנק מילים מוגד

 .משרדהלמאגר נתונים זה לגורם מורשה מטעם 

 מדפסות: 4.1.4.1

מדפסות יכולות להוות נקודת חולשה בשמירה ואכיפה של הוצאת חומר  •

 ושליטה במידע המודפסמשרדי בתצורה לא מבוקרת. ככלל, לצורך בקרה  

 ולהשתמש במדפסות ארגוניות מנוהלות בלבד.במשרד  

 ת מנוהלות ע״י מערכת שליטה ובקרהעל המדפסות בארגון להיו •

פיזי,  באמצעות שרת מרכזי, המאפשרת הדפסה רק באמצעות בקר הדפסה  

 אליו המדפיס יצמיד כרטיס חכם או באמצעות סיסמה.

שרת ניהול המדפסות יעביר יומני רישום למערכות הניטור והבקרה  •

 האירגוניים. 

יתרונות היישום: מניעת הדפסת חומר הנשאר ללא השגחה במדפסת,  

, מניעת הדפסה במדפסות לא מנוהלות, שליחת שמירת פרטיות המשתמש 

התראות למנהל הרשת המתריע על חריגות, הגבלת ומעקב המשתמשים  

 בכמות ההדפסות, לרבות הוצאת דוחות. 

4.1.5. Device Control 

, גם כשאינם Bluetoothוהתקני התקן נייד ל רכיב המפקח על חיבור התקנים והעברת מידע

במידה  .משרדמהודליפת מידע רוגלות  מחוברים לרשת. אכיפת רכיב זה, מונעת הכנסת

ראה בקישור ת יש ליישם זאת באמצעות חסימה לוגי GPO -והפתרון ייושם באמצעות ה

 הבא.

הוראת תכ״מ בנושא מערכות בכמו כן ניתן ליישם פתרון זה באמצעות הקישור המופיע 

 (.tection)End Point Pro קצה להגנת עמדות

 

 : הצפנת מחשבים ניידים4פרק 

 כללי .1

מחשבים ניידים מהווים מטרה קלה באופן יחסי ופגיעים במיוחד בעת שהייה מחוץ למעטפת האבטחה ברשת 

המשרדית. אחד האמצעים היעילים בהתמודדות עם סיכון זה הינו הצפנת הכונן הקשיח המקשה את הגישה 

מסוימות משתמשות ביכולות מערכת ההפעלה בכדי להצפין רוגלות  המידע. בנוסף,לנתונים ומאפשרת הגנה על 

 את הכונן הקשיח (כדוגמת תוכנות ריגול מסוג כופר). הצפנת הכונן הקשיח נותנת מענה לכך.

 מטרת הפרק בהנחיה .2

משלתי מדלף מידע  יישום הצפנת מחשבים ניידים כחלק ממכלול האמצעים למניעתלהנחות את קהל היעד בדבר 

 במקרים של אובדן או גניבת מחשב נייד.

 

https://yahav.cio.gov.il/instructions/DocLib/HardeningRemovableMedia.docx
https://yahav.cio.gov.il/instructions/DocLib/HardeningRemovableMedia.docx
https://yahav.cio.gov.il/instructions/DocLib/HardeningRemovableMedia.docx
https://yahav.cio.gov.il/instructions/DocLib/HardeningRemovableMedia.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/Tenders/%d7%9e%d7%a2%d7%a8%d7%9b%d7%95%d7%aa%20%d7%9c%d7%94%d7%92%d7%a0%d7%aa%20%d7%a2%d7%9e%d7%93%d7%95%d7%aa%20%d7%a7%d7%a6%d7%94%20%28End%20Point%20Protection%29.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/Tenders/%d7%9e%d7%a2%d7%a8%d7%9b%d7%95%d7%aa%20%d7%9c%d7%94%d7%92%d7%a0%d7%aa%20%d7%a2%d7%9e%d7%93%d7%95%d7%aa%20%d7%a7%d7%a6%d7%94%20%28End%20Point%20Protection%29.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/Tenders/%d7%9e%d7%a2%d7%a8%d7%9b%d7%95%d7%aa%20%d7%9c%d7%94%d7%92%d7%a0%d7%aa%20%d7%a2%d7%9e%d7%93%d7%95%d7%aa%20%d7%a7%d7%a6%d7%94%20%28End%20Point%20Protection%29.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/Tenders/%d7%9e%d7%a2%d7%a8%d7%9b%d7%95%d7%aa%20%d7%9c%d7%94%d7%92%d7%a0%d7%aa%20%d7%a2%d7%9e%d7%93%d7%95%d7%aa%20%d7%a7%d7%a6%d7%94%20%28End%20Point%20Protection%29.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/Tenders/%d7%9e%d7%a2%d7%a8%d7%9b%d7%95%d7%aa%20%d7%9c%d7%94%d7%92%d7%a0%d7%aa%20%d7%a2%d7%9e%d7%93%d7%95%d7%aa%20%d7%a7%d7%a6%d7%94%20%28End%20Point%20Protection%29.docx
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 הגדרות ומושגים .3

3.1. AES - .תקן להצפנת נתונים אלקטרוניים הנועד להגן על המידע 

חדרת למחשב ללא ידיעת המשתמש במטרה לאסוף מידע על המשתמש תוכנה זדונית המו -רוגלה  .3.2

 ולהעבירו לכותב הרוגלה, או בכדי לגרום למשתמש לבצע פעולות ללא ידיעתו או הסכמתו. 

3.3. Group Policy) GPO )-.מדיניות קבוצתית המאפשרת לנהל את עמדת הקצה 

3.4. Event Log - יומן רישום פעילות בתחנת הקצה 

 פירוט ההנחיה .4

 יישם את הצפנת הכונן הקשיח במחשבים ניידים בטרם העברתם למשתמשים.המשרד  .4.1

 ).Full-Disk-Encryptionתצורת הצפנת הכונן הקשיח תהיה ברמת דיסק קשיח מלא ( .4.2

 ומעלה. AES-256 טכנולוגיית ההצפנה תעמוד בתקן .4.3

 .Pre-Boot Authentication Environment -״שום ההצפנה יכלול סביבת הזדהות קודמת אתחול  .4.4

ל יש להגדיר כי לאחר חמש פעמים של הקשת סיסמה שגויה, המחשב יינעל ושחרורו יבוצע ע"י מנה .4.5

 מערכת בלבד. 

 בקישור הבא. ניהול מנגנון שחרור מחשב נעול יכול להיעשות באמצעות שימוש .4.6

. ניתן Active Directory -תעודות פיענוח אשר נוצרו בתהליך ההצפנה יאוחסנו באופן מאובטח ב  .4.7

 .הקישור הבא לחלץ את סיסמאות ההצפנה באמצעות 

 את ההצפנה ניתן ליישם באחת משלוש הדרכים הבאות: .4.8

 .GPO -ע״י שימוש ב Bitlockerהצפנה באמצעות  .4.8.1

 .ע״י הצפנת כל מחשב נייד בנפרד Bitlockerהצפנה באמצעות  .4.8.2

 הצפנת הכונן הקשיח באמצעות תוכנת צד שלישי. .4.8.3

 -בגרסה הבאה  MBAMניתן להשתמש בשרת  BitLockerלצורך ניהול מנגנון  .4.9

(Microsoft BitLocker Administration and Monitoring 2.5 service pack1 ניתן .)

 .במסמך ההטמעהלהיעזר 

ולשנות את ברירת יומן הרישום ל בכדי לאפשר תחקור אירועי סייבר יש לוודא כתיבה .4.10

 המחדל

 מגה בייט לפחות 500-מגה בייט ל 20-של גודל הקובץ מ

 

 הזדהות במערכות מידע ממשלתיות ממוחשבות - 5פרק 

 כללי .1

לצורך חיזוק הגנת הסייבר, על משרדי הממשלה ויחידות הסמך לוודא כי הגישה למערכות ולמידע ממשלתי יוכלו 

 הזדהות חזקה.להתבצע באמצעות 

 מטרת הפרק בהנחיה .2

להנחות את קהל היעד בדבר האופן בו על המשרד הממשלתי למנוע ניצול לרעה של הרשאות גישה למידע הארגוני 

 ולמערכות השונות, באמצעות זיהוי ואימות המשתמשים המורשים באופן חד ערכי.

 הגדרות ומושגים .3

3.1. Two Factor Authentication( 2FAאימות דו )- אמצעי הזדהות חזקה על ידי המשתמש -שלבי 

 .Pin code-1בשני אמצעי זיהוי כגון כרטיס חכם 

 בניית תחום הזדהות באופן שיביא לכך שזהותו של המשתמש תאומת -הזדהות חזקה  .3.2

 אופן הבטוח ביותר.ב

3.3. One Time Password) OTP (-  מוצר המשמש להזדהות חזקה, ע"י קוד שמתחלף כל כמה

https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-use-bitlocker-recovery-password-viewer
https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-use-bitlocker-recovery-password-viewer
https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-use-bitlocker-recovery-password-viewer
https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-use-bitlocker-recovery-password-viewer
https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-group-policy-settings
https://yahav.cio.gov.il/instructions/DocLib/BitLocker.docx
https://www.microsoft.com/en-us/download/details.aspx?id=38398
https://www.microsoft.com/en-us/download/details.aspx?id=38398
https://www.microsoft.com/en-us/download/details.aspx?id=38398
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 שניות, דבר המאפשר כניסה מאובטחת לארגון ולאפליקציות שונות.

מערכת לניתוח אירועי  -Security Information and Event Management( SIEM )מערכת  .3.4

 אבטחת מידע המרכזת דיווחים ממערכות האבטחה השונות.

יס הניתן לעובדי ממשלה ויחידות הסמך לצורך חתימה אלקטרונית כרט -כרטיס חכם (תמו"ז)  .3.5

 ואימות אלקטרוני.

 איומים .4

 ניצול "הרשאות יתר" של משתמשים וגישה למערכות/נתונים לטובת ביצוע התקיפה.

 חשיפת מידע חיוני על ידי גורמים לא מורשים. -פגיעה בסודיות  •

 ולתוכנו.גרימת נזק לשלמות המידע  -פגיעה באמינות  •

 פגיעה במידע והשירותים הנדרשים. -פגיעה בזמינות  •

 פירוט ההנחיה .5

 . 2FA הזדהות משתמש בגישה מקומית לרשת המשרד תתבצע ע"י אימות באמצעות .5.1

לצורך  .OTP או ע"י מנגנוןבכרטיס תמו"ז  לצורך יישום פרק זה בהנחיה ניתן להשתמש

 .ניתן להיעזר בקישור הבא הפעלת מנגנון השימוש בכרטיס תמוז

 .משרדבנוהל קליטה וגריעת עובד בארגון יכלול הנפקה/ ביטול של אמצעי ההזדהות שננקטו  .5.2

 .יומן הרישוםלות חשבונות לזיהוי שימוש חריג ע"י רישום למערכת יש לתעד ולנטר פעי .5.3

 העברת יומני רישום מתחנות עבודה למערכות ניטור. ניתן להיעזר בקישור הבא:

 ).Concurrent Usersדד (אין לאפשר מספר חיבורים בו זמנית למשתמש בו .5.4

ניתן להיעזר  על המשרד לקבוע מדיניות לתפעול וניהול מנגנון העימות באמצעות כרטיסים חכמים, .5.5

 הבא. בקישור

 

 הצפנת מחשבים ניידים

 בממשלה (יה"ב)סמכויות היחידה להגנת הסייבר  .1

15, מיום 2443בהחלטת הממשלה מספר  פברואר   2015 כי ייעוד היחידה להגנת הסייבר בממשלה (יה"ב)  נקבע
 הינו הכוונה והנחיה מקצועית בתחום הגנת הסייבר עבור כלל משרדי הממשלה ויחידות הסמך.

ויחידות הסמך. בדברי ההסבר להחלטת הממשלה נכתב כי הנחיות יה"ב מחייבות את משרדי הממשלה  

 קהל היעד .2

 . ממוני הגנת סייבר במשרדי הממשלה ויחידות הסמך. 2.1

 . מנהלי מערכות מידע במשרדי הממשלה ויחידות הסמך. 2.2

 מנהלי אבטחת המידע והגנת הסייבר במשרדי הממשלה ויחידות הסמך. .2.3

 מטרת ההנחיה .3

ממכלול האמצעים למניעת דלף להנחות את קהל היעד בדבר יישום הצפנת מחשבים ניידים בממשלה, כחלק 
 מידע ממשלתי במקרים של אובדן או גניבה של מחשב נייד.

 הגדרות ומושגים .4

 רשות התקשוב הממשלתי. -רשות  .4.1

 היחידה להגנת הסייבר בממשלה. -יה"ב  .4.2

 הנחית יה"ב במסגרת הנחיות ראש רשות התקשוב הממשלתי. -הנחיה  .4.3

 ממשלתית.משרד ממשלתי או יחידת סמך  -משרד  .4.4

 פירוט ההנחיה .5

 המשרד יישם הצפנת מידע במחשבים ניידים בטרם העברתם למשתמשים, עובדי המשרד. .5.1

https://yahav.cio.gov.il/instructions/DocLib/SmartCardLogon.docx
https://yahav.cio.gov.il/instructions/DocLib/EventLogForwarding.docx
https://yahav.cio.gov.il/instructions/DocLib/EventLogForwarding.docx
https://yahav.cio.gov.il/instructions/DocLib/EventLogForwarding.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/mof/%D7%9E%D7%A9%D7%A8%D7%93%20%D7%94%D7%90%D7%95%D7%A6%D7%A8-%20%D7%A0%D7%95%D7%94%D7%9C%20%D7%9B%D7%A8%D7%98%D7%99%D7%A1%20%D7%97%D7%9B%D7%9D.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/mof/%D7%9E%D7%A9%D7%A8%D7%93%20%D7%94%D7%90%D7%95%D7%A6%D7%A8-%20%D7%A0%D7%95%D7%94%D7%9C%20%D7%9B%D7%A8%D7%98%D7%99%D7%A1%20%D7%97%D7%9B%D7%9D.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/mof/%D7%9E%D7%A9%D7%A8%D7%93%20%D7%94%D7%90%D7%95%D7%A6%D7%A8-%20%D7%A0%D7%95%D7%94%D7%9C%20%D7%9B%D7%A8%D7%98%D7%99%D7%A1%20%D7%97%D7%9B%D7%9D.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/mof/%D7%9E%D7%A9%D7%A8%D7%93%20%D7%94%D7%90%D7%95%D7%A6%D7%A8-%20%D7%A0%D7%95%D7%94%D7%9C%20%D7%9B%D7%A8%D7%98%D7%99%D7%A1%20%D7%97%D7%9B%D7%9D.docx
https://yahav.cio.gov.il/KnowledgeSharing/Documents/mof/%D7%9E%D7%A9%D7%A8%D7%93%20%D7%94%D7%90%D7%95%D7%A6%D7%A8-%20%D7%A0%D7%95%D7%94%D7%9C%20%D7%9B%D7%A8%D7%98%D7%99%D7%A1%20%D7%97%D7%9B%D7%9D.docx
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 ).Encryption-Disk-Full( ברמת דיסק קשיח מלאתצורת הצפנת המידע תהיה  .5.2

 ומעלה. AES-256טכנולוגיית ההצפנה תעמוד בתקן  .5.3

, Pre-Boot Authentication Environment -יישום ההצפנה יכלול סביבת הזדהות קודמת אתחול  .5.4

 מולה תבוצע הזדהות המשתמש. 

), הזדהות המשתמש תהיה באמצעות Trusted Platform Module( TPMבמחשבים בהם קיים רכיב  .5.5

 תוספת סיסמה. 

 תפעול סיסמאות.מורכבות הסיסמה תיקבע ע"י המשרד בהתאם להנחיית ניהול ו .5.6

 יש לוודא כי תבוטל תצוגת שם המשתמש בסביבת האתחול. .5.7

יש להגדיר כי לאחר חמש פעמים של הקשת סיסמה שגויה המחשב יינעל ושחררו יבוצע ע"י מנהל  .5.8

 מערכת בלבד. 

 .Log -יש לוודא הפעלת רשומות ה  .5.9

ות למשתמשים, אלא תעודות פיענוח אשר נוצרו בתהליך ההצפנה של כל מחשב נייד לא יהיו נגיש .5.10

 יאוחסנו באופן מאובטח. 

 מסמכים ישימים .6

 .2015בפברואר  15, מיום 2443החלטת הממשלה מספר  .6.1

 "מדיניות להגנת הסייבר בממשלה". 5.1הנחיית יה"ב מספר  .6.2

 "הנחיית מסגרת להגנת הסייבר בממשלה". 5.2הנחיית יה"ב מספר  .6.3

 ".Windows 10"הקשחת מערכת הפעלה  5.10הנחיית יה"ב מספר  .6.4
 

 
 
 
 

 Windows 10הקשחת מערכת הפעלה 

 סמכויות היחידה להגנת הסייבר בממשלה (יה"ב) .1

, נקבע כי ייעוד היחידה להגנת הסייבר בממשלה (יה"ב) 2015פברואר  15, מיום 2443בהחלטת הממשלה מספר 

 כלל משרדי הממשלה ויחידות הסמך.הינו הכוונה והנחיה מקצועית בתחום הגנת הסייבר עבור 

 בדברי ההסבר להחלטת הממשלה נכתב כי הנחיות יה"ב מחייבות את משרדי הממשלה ויחידות הסמך.

 קהל היעד .2

 ממוני הגנת סייבר במשרדי הממשלה ויחידות הסמך. .2.1

 מנהלי מערכות מידע במשרדי הממשלה ויחידות הסמך. .2.2

 הממשלה ויחידות הסמך.מנהלי אבטחת מידע והגנת סייבר במשרדי  .2.3

 מטרה .3

בתחנות הקצה ובכללם מחשבים  Windows 10להנחות את קהל היעד בדבר ביצוע הקשחה של מערכת הפעלה 

 נייחים, מחשבים ניידים, עמדות שרות וכל ציוד אחר במשרדי הממשלה לשיפור הגנת הסייבר במערכות.

 הגדרות ומושגים .4

 רשות התקשוב הממשלתי. -רשות  .4.1

 ידה להגנת הסייבר בממשלה.היח -יה״ב  .4.2

 הנחית יה״ב במסגרת הנחיות ראש רשות התקשוב הממשלתי. -הנחיה  .4.3

 משרד ממשלתי או יחידת סמך ממשלתית או יחידה משרדית. -משרד  .4.4

 היערכות ליישום ההגנה במערכת ההפעלה .5

הארגוני על גרסאותיו השונות, בתהליכים מנוהלים  Image-nהמשרד יהיה אחראי על הכנה וניהול  .5.1

 ומאובטחים.  
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5.2. Image-m .המשרדי יכלול תוכנות המסופקות ע״י אתרים רשמיים של ספקי התוכנה 

 .Imagedבטרם הוספת התוכנה  MD5תתבצע בדיקת  .5.3

 הארגוני. Image-aמנהל הגנת הסייבר יאשר את רשימת התוכנות המותקנות  .5.4

המשרדי  Imagedמותקנת מראש, יעודכנו  Windowsתחנות הקצה החדשות עם מערכת הפעלה  .5.5

 החדש והמעודכן.  

יאותחלו  Windows 10-תחנות עבודה שהיו בשימוש המשרד והופעלו עם מערכות הפעלה שונות מ .5.6

התקנת (מחיצות) בכונן המקומי ויצירתם מחדש לפני  Partitionsבתהליך איתחול מלא אחרי מחיקת   

 מערכת הפעלה החדשה.  

  10המשרד ״עזר בקובץ הקשחת מערכת הפעלה  Image-r1בתהליך ״שום ההקשחה ובניית  .5.7

  Windows .('מצ״ב נספח א) 

 הגדרות של מרכיבי ההגנה במערכת ההפעלה .6

 )Security Policyתצורת תחנת העבודה ( .6.1

 .Active Directory-בתחנת העבודה תועברנה לתחנה בזמן הכניסה לרשת מה Policyהגדרות ^ .6.1.1

 (.Userהרשאות המשתמש בתחנת העבודה יהיו ברמת המשתמש בלבד ) .6.1.2

 , או הרשאות מנהלן כלשהן בתחנה.Local Adminאין לתת למשתמש הרשאות פריוילגיות, או 

 -לבעלי תפקיד מנהל מערכת יוקמו שני חשבונות  .6.1.3

בעל הרשאות פריוילגיות לצורך ביצוע תפקידו כמנהל מערכת. חשבון ברמת  Adminחשבון 

 לצורך פעילותו השוטפת. Userהרשאות 

) תהיה אחידה לכל משתמשי המשרד, לא תהיה למשתמש Desktop Wallpaperתמונת רקע ( .6.1.4

 אפשרות לשנות את תמונת הרקע.

יה למשתמש אפשרות לשנות את שומר שומר המסך יהיה אחיד לכל משתמשי המשרד, לא תה .6.1.5

 המסך. 

 למשתמש הקצה בתחנת העבודה. Registry-תמנע גישה ? .6.1.6

) למעט הרשאה Remote Registry Accessמעמדה מרוחקת ברשת ( Registry-תמנע גישה ? .6.1.7

 ).Administratorלמנהל המערכת (

 בתחנות העבודה. Shareיש לבטל הרשאה להגדרת ספריות  .6.1.8

 שה אנונימית למשאבי מחשב.יש לבטל אפשרות גי .6.1.9

 .Reversible Password Encryptionיש לבטל את אופציית  .6.1.10

 למניעת כניסה אוטומטית למערכת. Recovery Consoleיש לבטל את אופציית  .6.1.11

 יש למנוע הרצת קבצים מתוך ספריות מערכתיות של מערכת ההפעלה. .6.1.12

 ומעלה. EMET v5.5באמצעות סט כלים  יש לוודא את התאמת ההקשחות .6.1.13

 )Logדרישות ניטור, בקרה ורישום ( .6.2

 90למשך של  Application Security-1 Systemמערכת ההפעלה תשמור רשומות לוג פנימי של  .6.2.1

 יום לפחות.

מערכת ההפעלה תשמור רשומות לוג עבור אירועים ברמת הזדהות, גישה למשאבי מחשב, גישה  .6.2.2

 ואירועי מערכת. Policyלמשאבי רשת, ניהול הרשאות, שימוש בהרשאות, שינוי 

 הרשאות גישה לרשומות הלוג יאפשרו צפייה ע"י משתמש הקצה ומנהל הרשת בלבד. .6.2.3

המערכת למחוק רשומות לוג ברמת שורות יש לחסום אפשרות בפני משתמש הקצה ומנהל  .6.2.4

 הטבלה או מחיקת הקובץ עצמו.

 דרישות הקשחת המערכת .6.3

יש לחסום גישה לאמצעי קלט/פלט כגון כונני רמקולים, מיקרופון, מצלמות, דיסקטים, צורבי  .6.3.1

CD ממשקי ,USBאדום, ממשקי -, ממשקי אינפראBluetooth התקני/כרטיסי ,Wi-Fi ,

'. במידת הצורך ובהתאם לתפקיד המשתמש נדרש אחד ההתקנים, יש לקבל את מדפסות וכו
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 אישור מנהל הגנת הסייבר.

 ת עבודה כך שלא יהיה זמין במערכתמובנה בתחנ Modemו/או  Bluetoothיש לחסום התקן  .6.3.2

 ההפעלה.  

 בתחנת העבודה יוקשחו בסיסמה לאנשי הסיסטם בלבד. BI( )S-nהגדרות  .6.3.3

 מתוך מערכת ההפעלה ע״י המשתמש. BIOSלעדכון ^ יש לבטל את האפשרות .6.3.4

 במערכת הפעלה. AutoRun-riיש לבטל אופציית  .6.3.5

 לכלל התקני אחסון מקומיים. AutoPlayיש לבטל פונקציית  .6.3.6

) המפורסמים על ידי יצרן יופצו ויעודכנו בהקדם האפשרי לאחר Security Patchעדכוני ההגנה ( .6.3.7

 שנבדקו על ידי מנהל המערכת.

לחסום אפשרות לעדכון אוטומטי של מערכת ההפעלה, וכן עדכון ידני ע"י משתמש הקצה, יש  .6.3.8

 עדכון המערכת יעשה רק על ידי מנהל המערכת.

  ) במערכת ההפעלה ליצרן Error Reportיש לחסום האפשרות של דיווח אוטומטי על תקלות ( .6.3.9

 המערכת. 

הנוצרים כברירת מחדל בתחנת  GuesH Administratorיש לשנות את שמות המשתמש של  .6.3.10

העבודה לשם משתמש שאין לו משמעות ניהולית או משמעות עם קשר לארגון או למוסד בו  

 מותקנת התחנה. 

 יש לבטל שרותים, תוכנות ותוספים שאינם נחוצים לצורך תפקידו של המשתמש. .6.3.11

 Leastעלו מתוך עקרון מינימום הרשאות הכרחי לצורכי תפקידו ( שירותים עבור המשתמש יופ .6.3.12

 Privilege.( 

 תמיכה מרחוק תוך שימוש בתוכנת השתלטות תעשה בהתאם להוראות המשרד. .6.3.13

 Windows Remote Management (WinRMבכל מקרה, בהפעלת הפונקצייה לניהול מרחוק )

) בשל שימושה בסיסמאות גלויות.Basic Authenticationלא תוגדר רמת אימות בסיסית (



מתוך  50עמוד   Windows 10שם ההנחיה: הקשחת מערכת הפעלה  7

 

 

 דרישות הקשחת המערכת עבור תחנת אינטרנט ציבורית .6.4

דרישות הקשחה למערכת הפעלה עבור עמדות אינטרנט ציבורית יבואו כתוספת לדרישות  .6.4.1

ובהתאם למדיניות ניהול המשתמשים  6.1.1בפרק זה למעט ס.ק.  6.3 - 6.1המפורטות בסעיפי  

 ברשתות המשרד. 

תחנות העבודה יאפשרו גישה לתוכנת הדפדפן ותוכנות מותקנות אחרות בלבד על פי אישור מנהל  .6.4.2

 עבור המשתמש. Desktop-גנת הסייבר ולא יחשפו גישה ?ה 

תחנות עבודה אלו יחוברו לרשת האינטרנט בלבד על בסיס רשת תקשורת נפרדת פיזית מרשת  .6.4.3

 המשרד. 

 .Parental Controlעל תחנות אלו יבוצע סינון אתרים  .6.4.4

VB ,ACTIVEXההגדרות בתחנות לא יאפשרו להוריד קבצי ריצה מרשת האינטרנט, כדוגמת  .6.4.5

 EXE ,JAVA.'וכו , 

 דרישות הקשחת המערכת עבור עמדת שרות ציבוריות .6.5

 6.3 - 6.1דרישות הקשחה לעמדות שרות יבואו כתוספת לכלל הדרישות המפורטות בסעיפי  .6.5.1

 בפרק זה. 

בתחנות ציבוריות מסוג עמדת שרות, תחסם גישת המשתמש לכלל השירותים של מערכת  .6.5.2

(פיזית ווירטואלית) ועכבר, למעט אפליקציה ייעודית , מקלדת Explorer.exeההפעלה כולל 

 אשר למטרתה נוצרה עמדת השירות.

במקרה של מימוש האפליקציה על בסיס דפדפן, יש לוודא כי שרות הדפדפן  .6.5.3

 .Explorer.exe במקום המוקשח יעלה 

 Enterממשקי עבודה בין המשתמש למחשב בעמדות השרות יהיו מקלדת נומרית בתוספת מקשי  .6.5.4

 (פיזי או וירטואלי) וכן עכבר או מסך מגע בלבד. Backspace -ו

 התחנות ימוקומו במקום גלוי וחשוף לעובדי המקום. .6.5.5

 יש לחסום שמירת קבצים על גבי כונן מקומי בעמדת שרות. .6.5.6

למחשב ולתשתיות תקשורת באמצעות התקנת המחשב בתא מסוגר יש לחסום כל גישה פיזית  .6.5.7

(כלוב מתכת) או מארז קשיח המקובע לרצפה או לקיר, למניעת גישה לנקודות התקשורת וכבלי 

 התקשורת.

יש ליישם מנגנון התראה ו/או אזעקה על פתיחה לא מורשית של פתח גישה אל תוך מארז/כלוב  .6.5.8

 של עמדת השירות.

 חריגים . 7

מכונה, דוגמת -הם משרדי ממשלה מפעילים תחנות עבודה וציוד קצה שפועל בתצורת מכונהבמקרים ב

), ציוד רפואי, ציוד מטאורולוגי, ציוד תעשייתי למדידה ובקרת תהליכים וציוד SCADAמערכות בקרה (

Embedded :אחר 

 לפחות:המשרד יפעל למזעור סיכונים במערכות שלא מאפשרות שדרוג מערכת ההפעלה ויבצע  .7.1

 מיפוי וניהול רשימה של תחנות עבודה וציוד קצה אשר לא ניתן לשדרוג. .7.1.1

 של המשרד, ברמה לוגית ו/או פיזית. rr־nיש לבודד ציוד שלא ניתן לשדרוג מרשתות  .7.1.2

 יש לפנות ליצרני הציוד ע"מ לקבל ייעוץ מקצועי לצורך יישום בקרות אבטחה מפצות. .7.1.3
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 בדיקות והטמעה . 8

לבצע תהליך מנוהל של בדיקות תקינות עבור תחנות העבודה לאחר שדרוג  משרדי הממשלה אחראים .8.1

 מערכת ההפעלה.

 בנפרד תפרט את היקף הבדיקות. יש להגדיר מדדי הצלחה וכישלון. Imageתוכנית הבדיקות עבור כל  .8.2

עם סיום תהליך הבדיקות, הגורם המבצע יפיץ דו״ח תוצאות אשר יפרט את מהות הבדיקות, תוצאות,  .8.3

 ת (פערים) והמלצות להמשך הפעילות.מסקנו

לאחר מעבר מוצלח של הבדיקות, המשרד יטמיע את המערכת בכלל תחנות העבודה עפ״י תוכנית  .8.4

 העבודה. 

 מסמכים ישימים . 9

 .2015בפברואר  15, מיום 2443החלטת הממשלה מספר  .9.1

 "מדיניות להגנת הסייבר בממשלה". 2016בספטמבר  1מיום ה־ 5.1הנחיית יה״ב מספר  .9.2

 "הנחיית מסגרת להגנת הסייבר בממשלה". 2016בספטמבר  1-מיום ה 5.2הנחיית יה״ב מספר  .9.3

 "הצפנת מידע במחשבים ניידים". 2017בספטמבר  10-מיום ה 5.9הנחיית יה״ב מספר  .9.4

מערכות  "מעבר/שדרוג 2017במאי  1מיום ה־ 4.5.0הנחיות ראש רשות התקשוב הממשלתי מספר  .9.5

 ההפעלה בתחנות הקצה".

 . נספחים 10

 נספח אי־ קובץ הקשחה למערכות הפעלה. .10.1

 .Windows 10נספח בי־ עיקרי תכולות הגנה המובנות במערכת  .10.2

10.3.  

 -נספח א׳   .10.4

 קובץ הקשחה למערכת הפעלה

  
˸˩˶˰ˬ ˸˥˷˵ˢ 

 ˢ˪˰Windows 10.xlsx 
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 -נספח ב׳ 

 Windows 10עיקרי תכולות הגנה המובנות במערכת 

תוכננה להגן מפני איומי אבטחה ידועים ומתפתחים, ולשם כך ניתן דגש על  Windows 10מערכת ההפעלה 

 שלושה תהליכים מרכזיים בהגנה:

 ).IAMבקרת גישה והזדהות ( •

 ).Information protectionבקרת הגנת תוכן ( •

 ).Malware resistanceעמידות בפני נוזקות ( •

 הפריצה.לפני, בזמן ואחרי ופועלים המענה התשתיתי מבוסס על תהליכים מובנים במנגנוני ההגנה 

מנגנונים אלו מוטמעים במספר שכבות הגנה ומכילים רכיבי הגנת מערכת שרלוונטיים ומומלצים לגופי 

 ממשל, לרבות:

• Multifactor Authentication - .מנגנון הזדהות חזקה מובנה המאפשר אימות המשתמש באופן חד ערכי 

• Device Protection - המחשב יחד עם מערכת ההפעלה כדי להגביר את המיגון כנגד  שימוש בחומרת 

    Malware באמצעות יכולת הגבלת ההתקנה של רכיבי תוכנה, כלומר המנגנון מאפשר ,

 מה שלא חתום על ידי  - White Listלהתקין יישומים מורשים בלבד עפ"י עקרון     

 מורשה לא יותקן. CAמיקרוסופט או     

• Threat Resistance -  הגנה אקטיבית וסינון שלMalware  ותקיפותZero Day ) ע״י מערכת הפעלה עצמה

סינון קבצים, אנטי וירוס מובנה, חומת אש וכו'), ובכלל זה בידוד פעילות הדפדפן משאר     

 המערכת.    

• Identity Protection -  הגנה על זהות המשתמש ועלAccess Token-n ישה של משתמשים שלו בכדי למנוע ג

באמצעות שמירת הרשאות המשתמש  Pass-The-Hashלא מורשים, וכן למנוע ניצול     

 בסביבה וירטואלית.    

• Information Protection -  הגנה על המידע שקיים במחשב מפני גניבה או זליגה הנובעת מטעות אנוש, אשר

מתבצעת באמצעות הפרדה בין מידע אישי ומידע ארגוני. כמו כן, המנגנון מסייע בהצפנת     

 מידע על פי מדיניות מוגדרת.    

• Threat Detection \ Post Breach -  משלב מוצריEDR  האקר הצליח לחדור כדי לבחון בצורה קלה האם

 את שכבות ההגנות.    
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 ניהול ותפעול סיסמאות

 סמכויות היחידה להגנת הסייבר בממשלה (יה"ב) . 1

, נקבע כי ייעוד היחידה להגנת הסייבר בממשלה (יה"ב) 2015פברואר  15, מיום 2443בהחלטת הממשלה מספר 

 כלל משרדי הממשלה ויחידות הסמך.הינו הכוונה והנחיה מקצועית בתחום הגנת הסייבר עבור 

 בדברי ההסבר להחלטת הממשלה נכתב כי הנחיות יה"ב מחייבות את משרדי הממשלה ויחידות הסמך.

 קהל היעד . 2

 ממוני הגנת סייבר במשרדי הממשלה ויחידות הסמך. .2.1

 מנהלי מערכות מידע במשרדי הממשלה ויחידות הסמך.  .2.2

 מנהלי אבטחת המידע והגנת הסייבר במשרדי הממשלה ויחידות הסמך. .2.3

 

 מטרת ההנחיה . .3

 להנחות את קהל היעד בדבר אופן ניהול ותפעול סיסמאות משתמשי מערכות המחשוב במשרדי הממשלה.

 הגדרות ומושגים . .4

 הממשלתי.רשות התקשוב  -רשות  .4.1

 היחידה להגנת הסייבר בממשלה. -יה"ב  .4.2

 הנחית יה"ב במסגרת הנחיות ראש רשות התקשוב הממשלתי. -הנחיה  .4.3

 משרד ממשלתי או יחידת סמך ממשלתית. -משרד  .4.4

 רצף תווים הידועים למשתמש בלבד המשמש למטרת זיהוי המשתמש במערכות המשרד. -סיסמה  .4.5

 רכות מידע בעל הרשאות ניהול מערכת.עובד מוסמך באגף מע -משתמש פריבילגי  .4.6

 פירוט ההנחיה . .5

 בקרת גישה  .5.1

ידי הקשת שם משתמש וסיסמה -כל כניסת משתמש למערכות המחשב במשרד תחויב בהזדהות על .5.1.1

 או ע"י כרטיס חכם וסיסמה. 

 הסיסמה אישית ואינה ניתנת להעברה. .5.1.2

ידי ממונה הגנת -תחום הגנת הסיסמאות ירוענן מעת לעת ותבוצע פעילות להגברת המודעות על .5.1.3

 הסייבר. 

 קריטריונים לקביעת סיסמת משתמש .5.2

 תווים. 8אורך הסיסמה של משתמש רגיל יהיה לפחות  .5.2.1

 תווים לפחות. 14 -סיסמה למשתמש על (פריבילגי) או למשתמש אפליקטיבי תורכב מ  .5.2.2

אותיות  הסיסמה של משתמש רגיל תכלול שלוש מארבע קבוצות התווים הבאות:מורכבות  .5.2.3

 (אנגלית) גדולות, אותיות (אנגלית) קטנות, מספרים ותווים מיוחדים.

מורכבות הסיסמה של מנהל מערכת (משתמש פריבילגי) תשתיתי או אפליקטיבי תכלול את כל  .5.2.4
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 ארבע קבוצות התווים המצוינות בסעיף הקודם.

 א תכיל תווים זהים החוזרים על עצמם ברציפות.הסיסמה ל .5.2.5

 יש לקבוע סיסמה הקשה לניחוש (אין להשתמש בשם המשתמש, תאריך לידה וכדומה). .5.2.6

 לא ניתן יהיה לחזור על סיסמה במשך עשרה מחזורים. ("היסטוריית סיסמאות") .5.2.7

 

 שמירת / תחזוקת הסיסמה .5.3

 הסיסמה לא תופיע על המסך בעת הקשתה. 5.3.1

 הסיסמה בקרבת המחשב או בכל מקום הנגיש ו/או החשוף לאחרים.אין לרשום את  5.3.2

 יום. 180הסיסמה של משתמש רגיל תוחלף לפחות כל  5.3.3

 יום. 90הסיסמה של מנהל מערכת (משתמש פריבילגי) תשתיתי או אפליקטיבי תוחלף לפחות כל  5.3.4

 סיסמה קודמת.מינימום זמן החלפת סיסמת חשבון הינו לפחות יום אחד מזמן ביצוע החלפת  5.3.5

אין להעביר שם משתמש וסיסמה באותה תכתובת. היה ונדרש להעביר, יש להשתמש, ככל האפשר  5.3.6

 בשתי שיטות תקשורת שונות (לדוגמה דוא"ל וסמס).  

 אובדן סיסמה או חשיפתה בפני אחרים יחייב את החלפתה לאלתר. 5.3.7

 נעילת חשבון.  5.4

סיסמה שגויה, החשבון "ינעל" ויועבר למצב  לאחר חמישה ניסיונות הזדהות כושלים עקב הקשת 5.4.1

 ).AUDIT). הפעולה תירשם בקובץ חיווי (SUSPENDשל השעיה (

משחררי הנעילה ינסו להתרשם . שחרור חשבון המשתמש יתבצע רק לאחר בירור נושא החריגה .5.4.2

 אם מדובר בנעילה אשר התרחשה מסיבה תמימה ובלתי מכוונת או מכוונת זדון.

ן יוודאו באופן חד ערכי את זהות המשתמש. במידה וקיים ספק לגבי זהותו, לפני פתיחת החשבו .5.4.3

יצרו עם העובד קשר ע"י חזרה למספר הטלפון של העובד הרשום במערכת או בדיקה מול מנהלו 

 של העובד.

בכל מקרה של ספק או בעיה בשחרור חשבון המשתמש, המידע יועבר לבדיקה ולאישור של מנהל  .5.4.4

 הגנת הסייבר.

 )AUDITיכולות חיווי ובקרה (. 5.5

 . יש להטמיע ברשת המשרדית יכולות חיווי ובקרה. 5.5.1

החיווי יכלול אינדיקציה בנושא ניסיונות הזדהות כושלים ומוצלחים, פעילות חריגה ונתונים 
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 ידי מנהל הגנת הסייבר יתועדו בקבצי חיווי.-נוספים שיוגדרו על

לטיפולם של ממונה הגנת הסייבר ו/או מנהל הגנת הסייבר טיפול בחריגות בנושא סיסמאות יועבר  .5.5.2

 בהתאם למהות החריגה. אלו יפעלו לפי נהלי המשרד בנושא זה.

 אחריות וסמכות .6

אחראי למימוש ההנחיה ולפעול עפ"י הנחיות ממונה הגנת הסייבר בכל הקשור  -. מנהל מערכות מידע  .6.1

 לנושאי אבטחת המידע המצוינים בהנחיה זאת.

מנהל הגנת הסייבר לבקר את נושא הרשאות בכלל ואת הרשאות העל בפרט, לבדוק את הצורך באחריות  .6.2

 של המשתמשים בהרשאות ולהסיר הרשאות במידת הצורך.

 נספחים .7

 Local Adminכלי ניהול סיסמאות  - LAPSנספח א׳  .7.1

 

 Local Adminכלי ניהול סיסמאות  - LAPS -נספח א' 

 רקע  .1

נוכח הפריצות בשנים האחרונות לארגונים ממשלתיים ורבים אחרים והסכנה ממתקפות  .1.1

 Credential theft  הידועות גם בשם מתקפותPass The Hash  עולה הצורך למנוע את התפשטות

 Lateral Movement.המתקפה הפועלת בתצורת  

̂ או באמצעות כלים להפצת מערכת n^o-imageות בדרך כלל על בסיס תחנות הקצה בארגון מותקנ .1.2 ־

,כלים אלה מבצעים התקנת מערכת הפעלה עם סיסמת  Microsoft WDS, MDT AIKהפעלה, 

Local Administrator .זהה לכולם ובכך מאפשרים לתוקף להתפשט ברשת בקלות יחסית 

בכל תחנות הקצה  - Build-in Local Administratorמצב זה ניתן למנוע בהגדרת סיסמה שונה ל  .1.3

 והשרתים בארגון והמשך תחזוקת הסיסמאות.

 תאור הפתרון .2

קיימים מספר מוצרים בשוק אשר מציעים פתרון לניהול סיסמאות אשר מצמצמות התקפות מסוג  .2.1

 .Cyber Arkשל חברת  PIMזה כדוגמת 

של חברת מיקרוסופט,להלן תיאור  Lapsמערכת נוספת שנותנת פתרון למתקפה כזו נקראת  .2.2

 מתומצת אודות הכלי ואופן יישומו.

 Localלפת באופן אוטומאטי אחת לתקופה ל זהו כלי חינמי המיצר סיסמה שונה ומתח .2.3

Administrator -  במחשבים / שרתים שחברים בDomain . 

 GPOשל ה  Refreshהמותקן על גבי כל תחנות הקצה ובכל  DLLהפתרון מבוסס על הרצת קובץ  .2.4

יבצע את שינוי - CSEה  - Local Administratorועם הגעת העיתוי להחלפת הסיסמה עבור ה ,

 . Domain-ב  Computer account-nחדש של  Attributedויעדכן את הסיסמה החדשה הסיסמה 

 .Kerberosתהיה מוגנת באמצעות הצפנת  Active Directoryהעברת הסיסמה מהמחשב ^ .2.5
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במידה והמחשב  Local Administrator״שום הכלי יבטיח מניעת שינוי סיסמת המשתמש ה  .2.6

 .Domainמנותק מה 

 הסיסמה כן תשתנה . Direct Accessאו  VPNבאמצעות  Active Directoryכל עוד יש גישה ל  .2.7

של המחשבים - Local administratorמשתמשים מורשים יוכלו לקרוא ולאפס את סיסמת ה  .2.8

 PowerShellmאו ^- LAPS UIהמנוהלים באמצעות ה 

 

 

 

 לניהול הסיסמה UIלהלן תיאור של ממשק ה  .2.9

 Localבנוסף לעיל ,חלה חובה להסיר את המשתמש בעמדת הקצה מחברות בקבוצת  .2.10

Administrator. 

מומלץ להפעיל את האפשרות  Windows 10במשרדים שהוטמעה בהםמערכת הפעלה  .2.11

Credential Guard  המיועדת להגן מפני מתקפותPass-the-Hash or Pass-The-Ticket. 

 כוללות: LAPSתכונות האבטחה של  .3

 יצירת סיסמאות המשתנות אוטומטית באופן אקראי. .3.1

 קביעת פרמטרים של סיסמה: זמן תוקף הסיסמה, מורכבות ואורך. .3.1.1

 יכולת איפוס סיסמה עבור כל מחשב. .3.1.2

 .Active Directory-1 )ACLמשתמש במודל אבטחה המשולב עם רשימות בקרת גישה ( .3.1.3

 .Active Directoryמשתמש בכל כלי הניהול של  .3.1.4

 יקת משתמשים.מגן מפני מח .3.1.5

 המסתמכות על סיסמאות חשבון מקומיות זהות. PTHמפחית את היעילות של מתקפות  .3.2

 ).Kerberosשל  5אכיפת סיסמה מוגנת במהלך ההעברה באמצעות הצפנה (גרסה  .3.3

 .Active Directory -) כדי להגן על סיסמאות בACLשימוש ברשימות בקרת גישה ( .3.4
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 ניהול ותפעול הרשאות                                                    
 

 

 סמכויות היחידה להגנת הסייבר בממשלה (יה"ב) .1

, נקבע כי ייעוד היחידה להגנת הסייבר בממשלה 2015פברואר  15, מיום 2443בהחלטת הממשלה מספר 

 הסייבר עבור כלל משרדי הממשלה ויחידות הסמך.(יה"ב) הינו הכוונה והנחיה מקצועית בתחום הגנת 

 בדברי ההסבר להחלטת הממשלה נכתב כי הנחיות יה"ב מחייבות את משרדי הממשלה ויחידות הסמך.

 קהל היעד .2

 ממוני הגנת סייבר במשרדי הממשלה ויחידות הסמך. .2.1

 מנהלי מערכות מידע במשרדי הממשלה ויחידות הסמך. .2.2

 הסייבר במשרדי הממשלה ויחידות הסמך.מנהלי אבטחת המידע והגנת  .2.3

 מטרת ההנחיה .3

להנחות את קהל היעד בדבר אופן ניהול, תפעול וקביעת הרשאות גישה למשתמשי רשת התקשוב במשרד 

 ממשלתי. 

 הגדרות ומושגים .4

 רשות התקשוב הממשלתי. -רשות  .4.1

 היחידה להגנת הסייבר בממשלה. -יה"ב  .4.2

 רשות התקשוב הממשלתי. הנחית יה"ב במסגרת הנחיות ראש -הנחיה  .4.3

 משרד ממשלתי או יחידת סמך ממשלתית. -משרד  .4.4

 מתן אישור גישה לאחר שלב זיהוי ואימות משתמש/תוכנה/מערכת. -( Premission)הרשאה  .4.5

 עובד מוסמך באגף מערכות מידע בעל הרשאות ניהול מערכת. - משתמש פריבילגי .4.6

 פירוט ההנחיה .5

 סוגי קודי המשתמש ברשת (פרופיל) .5.1

 חשבון משתמש רגיל. .5.1.1

 ).Administrator, מנהלן מערכת (Systemחשבון משתמש פריבילגי: איש  .5.1.2

 חשבון משתמש עבור יישום/מערכת (משתמש אפליקטיבי). .5.1.3

 הרשאות ברשתתנאים כלליים למתן  .5.2

 לכל משתמש יוגדר שם משתמש ייחודי. .5.2.1

 הבסיס למתן הרשאות גישה למשאבי מערכות מידע, הינו על בסיס תפקיד העובד: .5.2.2

 Need-to-Know -עפ״׳ העיקרון הצורך לדעת קובע פרופיל חשיפה למידע ארגוני  

 Least -ועפ״י מינימום הרשאות לצורך ביצוע עבודתו קובע פרופיל פעולות אקטיביות  

 Privileges. 
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 לא יוגדרו "משתמשים כלליים" במערכות המידע השונות. .5.2.3

 יש להגדיר את זמן תפוגת החשבון בהתאם למועד סיום העסקתו. -עובדים זמניים  .5.2.4

הרשאות עבור יישומים/מערכות (משתמש אפליקטיבי) יינתנו לאחר אישורו של מנהל  .5.2.5

הגנת הסייבר. משתמש אפליקטיבי יהיה בעל מזהה ייחודי ולא יעשה בו שימוש לצורך 

 ) ע"י אדם.loginביצוע כניסה לרשת (ביצוע 

מכל סוג, יקבל חשבון בעל הרשאות על ויזדהה באמצעותו לצרכי ניהול  משתמש פריבילגי .5.2.6

מערכות בלבד. לצורך פעילותו הרגילה יוקם עבורו חשבון נוסף בעל הרשאות משתמש רגיל 

 ברשת.

הרשאות על לבעלי ינתנו לעובדי אגף מערכות מידע, וזאת לאחר אישור מנהל הגנת  .5.2.7

 הסייבר.

 ידעקב שי נוי תפק -שינוי הרשאות  .5.3

משתמש שעובר תפקיד, חלה חובת דיווח לעדכן את אגף מערכות מידע לגבי כל שינוי  .5.3.1

 בתפקיד עובד המצריך שינוי הרשאות.

בהתאם לתפקידו החדש יקבל הרשאות נדרשות לביצוע תפקידו והרשאותיו הקודמות יבוטלו. 

להיות  במידה ונידרש להשאיר את ההרשאות הקודמות לתקופה נוספת/חפיפה, על ההרשאות

 מוגבלות בזמן קצוב.

 ביטול והקפאת הרשאות .5.4

חודשים יוקפאו הרשאותיו, אלה אם אושר אחרת על פי  3עובד אשר צפוי להיעדר מעל  .5.4.1

 נהלי המשרד.

 הרשאותיו יבוטלו. -עובד שסיים את עבודתו במשרד  .5.4.2

המשתמש עובד זמני שסיים את עבודתו, כל הרשאותיו בכל המערכות השונות יבוטלו, שם  .5.4.3

 יועבר למצב לא פעיל ותבוטל גישתו לרשת.

 בקרת הרשאות וסקירה תקופתית .5.5

יש לבצע אחת לחצי שנה בחינת הרשאות של משתמשים פריבילגיים לשם הורדת הרשטןת  .5.5.1

 עודפות.

אחת לשנה מנהל הגנת הסייבר יפיק דו"ח הרשאות של כל המשתמשים במערכת על פי  .5.5.2

חלקות לבדיקה ולאישור ההרשאות הקיימות לכל המחלקות, דו"ח זה יועבר למנהלי המ

 עובד.

 חריגים .5.6

 טיפול בחריגות בנושא הגדרת הרשאות גישה יועבר לטיפול של מנהל הגנת הסייבר. .5.6.1

 אחריות וסמכות .6

 מנהל מערכות מידע אחראי למימוש הנחיה זו ולפעול עפ"י הנחיות ממונה הגנת הסייבר. .6.1
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 הגנת התשתיות הווירטואליות
 

 סמכויות היחידה להגנת הסייבר בממשלה (יה"ב) .1

, נקבע כי ייעוד היחידה להגנת הסייבר בממשלה (יה"ב) 2015פברואר  15, מיום 2443בהחלטת הממשלה מספר 

 הינו הכוונה והנחיה מקצועית בתחום הגנת הסייבר עבור כלל משרדי הממשלה ויחידות הסמך.

 ת את משרדי הממשלה ויחידות הסמך.ת יה"ב מחייבובדברי ההסבר להחלטת הממשלה נכתב כי הנחיו

 קהל היעד .2

 ממוני הגנת סייבר במשרדי הממשלה ויחידות הסמך. .2.1

 מנהלי מערכות מידע במשרדי הממשלה ויחידות הסמך. .2.2

 מנהלי אבטחת מידע והגנת הסייבר במשרדי הממשלה ויחידות הסמך. .2.3

 

 מטרת ההנחיה .3

הסייבר תוך שימוש בתשתיות טכנולוגיות ווירטואליות, להעלאה להנחות את קהל היעד בדבר הגנת מרחב 

 וחיזוק ההגנה ברשתות ובמערכות מידע במשרדי הממשלה ויחידות הסמך.

 הגדרות ומושגים .4

 רשות התקשוב הממשלתי. -. רשות  4.1

 היחידה להגנת הסייבר בממשלה. -. יה"ב  4.2

 במסגרת הנחיות ראש רשות התקשוב הממשלתי. הנחית יה"ב -. הנחיה  4.3

 משרד ממשלתי או יחידת סמך ממשלתית. -. משרד  4.4

 . פירוט ההנחיה5

 רקע .5.1

ניצול חולשות ביישום תשתיות ווירטואליות או בממשקים הנלווים, כגון חולשות הגנה ו/או חוסר 

נפוץ. שיטה זו מהווה יעד ברכיבי הגנה מתאימים ומתקדמים מובנים ביישום, מהווה ערוץ תקיפה 

לתקיפה במרחב הסייבר ומגדילה באופן משמעותי את משטח ההתקפה ופוטנציאל הנזק העשוי 

 להיגרם למשרדי הממשלה.

 .לבצע שדרוג למערכות הווירטואליות לגרסה עדכנית ויציבהלאמור לעיל, אנו ממליצים 

 הכנה ובדיקות מקדימות לשדרוג המערכת .5.2

א כי קיים מיפוי תשתיות וירטואליות מול מערכות המידע המתארחות בהם מנהל אבטחת מידע יווד

לצורך בדיקת היתכנות ו/או היערכות לעדכון גרסת תוכנה, העדכנית והיציבה ביותר , עבור המערכות 

 ות.המתארח

 תכנון וביצוע .5.3

הווירטואליות מנהל מערכות מידע יהיה אחראי לביצוע תכנית שדרוג והקשחת התשתיות  5.3.1

 בדגש על שמירה וזמינות המידע תוך מזעור זמני השבתת המערכות.

 מנהל אבטחת המידע יוודא כי ההקשחות בוצעו במסגרת הבדיקות ובהתאם לתכנון המקדים. 5.3.2
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 תכנית הקשחת התשתיות הווירטואליות המארחות .5.4

 עמידה בדרישות התקנת המערכת .5.4.1

 Bare-metalע"ג החומרה בתצורת  יש להתקין את התשתיות הווירטואליות ישירות .5.4.1.1

 בכדי לצמצם את שטח התקיפה.

 יש להגביל גישה פיזית למכונות הווירטואליות למנהלי מערכת בלבד. .5.4.1.2

 יש לוודא מקוריות הקבצים טרם התקנתם ע"ב אתר היצרן ובכל גורם מסייע נוסף. .5.4.1.3

 ההפעלה.יש להתקין ולהפעיל רכיבים ושירותים הנחוצים בלבד עבור מערכות  .5.4.1.4

) הן לתשתיות מארחות והן GRUBומנהל האתחול (כגון  BIOS. יש להפעיל סיסמאות  5.4.1.5

 לתשתיות מתארחות.

. יש ליישם הגנה על המערכות המתארחות באמצעות סוכני הגנה כגון: מערכות אנטי  5.4.1.6

 וירוס, מערכות לזיהוי קוד עוין ומערכות אנומליה.

 יתהקשחת התשתיות הווירטואל .5.4.2

יש להגביל את צריכת המשאבים (זיכרון, דיסק, מעבדים, כרטיסי רשת), במערכות  5.4.2.1

על השירותים  Denial of Serviceהמתארחות, על מנת למנוע התפשטות מתקפת  

 המתארחים. 

יש לוודא סנכרון שעון המערכת בין התשתית המארחת לבין המערכות המתארחות על  .5.4.2.2

 חקירת אירועי סייבר .מנת להבטיח תקינות תהליכי 

 יש לצמצם את מספר חשבונות מנהל המערכת של התשתיות הווירטואליות. .5.4.2.3

גישה לניהול התשתיות הווירטואליות תהיה באמצעות הזדהות חזקה. במידה ולא ניתן  .5.4.2.4

למימוש, תעשה גישה באמצעות סיסמאות חזקות עפ"י הנחיית יה"ב לניהול  

סיסמאות, תוך שימת דגש כי סיסמאות עבור מערכות הפעלה מארחות, שונות מאלו  

 המתארחות. 

המשרד יבצע ניהול קונפיגורציה בתשתיות מארחות באופן מרכזי בכדי להבטיח  .5.4.2.5

 אחידות ויעילות בניהול הגדרות המערכת.

ינהל עדכוני הגנה בתשתיות המערכות באופן שוטף בכדי להבטיח הגנת  המשרד .5.4.2.6

המערכות והגנת השירותים המבוססים עליהן. כמו כן, עדכוני מערכות ושירותים  

השבתה של התשתיות -מתארחים יוטמעו בתשתיות ייצור, רק לאחר ביצוע בדיקות אי 

 הווירטואליות. 

צות היצרן בתוספת הגדרות נוספות יש לבצע הקשחת תשתיות מארחות עפ"י המל .5.4.2.7

 הנחוצות לפעילות המשרד בהתאם לצורך.

" לצורך root" או "Administratorמנהל המערכת לא יעשה שימוש בחשבונות כמו " .5.4.2.8

 הזדהותו מול המערכת, אלא ישתמש בחשבון הייחודי שלו המיועד לכך.

 ביצוע חלוקה למחיצות והקצאת משאבים .5.4.3

מצעות חלוקת הדיסק או הגדרת מחיצות בכדי למנוע יש להגביל שטחי האחסון בא .5.4.3.1

 Denial of Service .כתוצאה מאחסון בלתי מבוקר ע"י המכונות הווירטואליות 

 RBACגישה אל המערכות והשירותים המתארחים תהיה עפ"י עקרון  .5.4.3.2

 (Role-based Access Control(. 

https://en.wikipedia.org/wiki/Role-based_access_control
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יש לבטל חיבור לציוד ההיקפי כברירת מחדל. חיבור אל ציוד זה יוגדר בהתאם לפרק  .5.4.3.3

 הזמן הנחוץ, לצורך ביצוע עבודות תחזוקה בלבד.

 .Static trunkקישורי מיתוג פיזיים יוגדרו כקישורי  .5.4.3.4

אין לקשר בין מתגים וירטואליים או לאפשר יותר מחיבור אחד של מתג פיזי חיצוני.  .5.4.3.5

הווירטואליים יוגדרו  trunk-nלצורך כך, הפורטים הפיזיים אשר מחוברים לקישורי 

 .Spanning Tree, תוך ביטול פרוטוקולי trunk Staticכקישורי 

בכדי להבטיח את הגנת הרשתות  Layer 2-יש ליישם מדיניות הגנת רשת ב .5.4.3.6

"מצב האזנה" -הווירטואליות באמצעות מניעת כניסת כרטיסי רשת וירטואליים ל

)promiscuous mode מצב זה מאפשר סריקת הרשת הווירטואלית ושינוי כתובת .(

MAC.בכדי לשבש את התעבורה בין המכונות הווירטואליות , 

 היבטי אדמיניסטרציה וניהול התשתיות .5.4.4

 אין לאפשר שיתוף והעתקת קבצים בין תשתיות מארחות למערכות מתארחות. .5.4.4.1

 Separation ofמתן הרשאות לפעילות אדמיניסטרטיבית תהיה בהתאם לעקרון  .5.4.4.2

 Duties שעל פיו הרשאות ניהול עבור שרתים ורשתות הווירטואליות לא יינתנו לאותו ,

 חשבון. 

 -יעשה ע"י מנהל המערכת באופן מרכזי ומאובטח באמצעות ה Hypervisor. ניהול  5.4.4.3

Console .בלבד 

 . אין לאפשר גישה לניהול התשתית הווירטואלית באמצעות חשבון מקומי. 5.4.4.4

. יש לבצע גיבויים עתיים בהתאם לנהלי המשרד, תוך הקפדה על הימצאות רשימת  5.4.4.5

 מורשים לביצוע פעילות גיבוי/שחזור.

גיבוי יש להגדיר חשבון ייחודי, בעל הרשאות רלוונטיות, לדוגמה . לצורך ביצוע פעילות  5.4.4.6

 ".root" או "Shellללא הרשאות "

. יש לקבוע נוהל בקשה להקמת מכונה וירטואלית בכדי למנוע הימצאות תשתיות  5.4.4.7

 מיותרות המאפשרות פגיעות.

ותה . אין להפעיל מערכות וירטואליות בסביבות שונות, כדוגמת ייצור ובדיקות, ע"ג א 5.4.4.8

 התשתית המארחת.

 ) וביקורתLoggingרישום ( .5.4.5

 . יש להבטיח רישום אירועים מרכזי. 5.4.5.1

יש להגדיר את תשתיות האירוח לייצר רשומות לכל פעולה או הזדהות עבור התשתיות  .5.4.5.2

 .SIEM-הווירטואליות והפיזיות לצורכי תחקור אירועים ואינטגרציה ?

ות הווירטואליות הכוללות של הסביב log-riמעת לעת יש לבצע ביקורת רשומות  .5.4.5.3

פיזיות ווירטואליות ומערכות הגנה  FWמערכות ניהול, מתגים וירטואליים, מערכות 

 אחרות הפועלות במשרד.

של פעילות המשתמשים הפריוילגיים,  log-nאחת לרבעון יש לבצע ביקורת רשומות  .5.4.5.4

 כולל ניסיונות גישה כושלים.

 הווירטואליתהגנת רשת עבור התשתית  .5.4.6

יש להגביל גישה למערכות הפעלה מארחות למטרות תחזוקה בלבד, אם כי ניתן לקשר  .5.4.6.1
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 ), על פי הצורך.iSCSIבין המערכת לבין אחסון רשתי (

 מומלץ לממש פתרון מיקרו סגמנטציה. .5.4.6.2

 סטאטיים. IPיש לוודא כי עבור מערכות הפעלה מארחות הוגדרו כתובות  .5.4.6.3

וסגורה עבור תשתיות וירטואליות, בדגש על חיבור  יש להגדיר רשת ניהול ייחודית .5.4.6.4

 לכרטיס רשת נפרד המיועד לכך.

 ניהול מערכות הפעלה מארחות יעשה באמצעות תקשורת מוצפנת. .5.4.6.5

יש לאפשר גישה לרשת הניהול אך ורק למנהלי המערכת, כאשר הגישה תהיה בתצורת  .5.4.6.6

-Out of-band .בלבד 

סגמנט לתעבורה בין  -הווירטואליות  יש להגדיר שני סוגי סגמנטים ע״ג התשתיות .5.4.6.7

המכונות המתארחות וסגמנט נוסף לתעבורה בין המכונה המארחת לבין המכונות 

 המתארחות.

 , ניהול וכו'.WEB ,DBמומלץ לייצר סגמנטים עפ"י סוג השרות ,כדוגמת סגמנט  .5.4.6.8

 נתונים, ניהול שינויים וביצוע עדכונים.יש לייצר ולעדכן באופן שוטף תיק מערכת לטובת תיעוד תיעוד .  5.5

 . סמכות ואחריות 6

אחראי למימוש ההנחיה ולפעול עפ"י הנחיות ממונה הגנת הסייבר בכל הקשור לנושאי  -מנהל מערכות מידע  6.1

 אבטחת המידע המצוינים בהנחיה זאת.

 יה זו.באחריות מנהל אבטחת המידע לבקר את נושא הגנת התשתיות הווירטואליות בהתאם להנח 6.2

 . מסמכים ישימים7

 .2015בפברואר  15, מיום 2443החלטת הממשלה מספר  7.1

 "מדיניות להגנת הסייבר בממשלה". 5.1הנחיית יה"ב מספר  7.2

 "הנחיית מסגרת להגנת הסייבר בממשלה". 5.2הנחיית יה"ב מספר  7.3

 ".Windows 10"הקשחת מערכת הפעלה  5.10הנחיית יה"ב מספר  7.4

 "ניהול ותפעול סיסמאות". 5.11הנחיית יה"ב מספר  7.5

 "ניהול ותפעול הרשאות". 5.12הנחיית יה"ב מספר  7.6

 . נספחים 8

Microsoft Hyper Vהגדרות האבטחה עבור  - אנספח 



מתוך  63עמוד   שם ההנחיה: ניהול ותפעול סיסמאות 7

 

 

 

 
 

 

https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-

v/plan/plan-hyper-v-security- 

in-windows-server 

 

 

 ˸ˮɣ  s˸˧˧˥ ˮs 5.14
docx.˸ ˣ˧˪ ˞x˦˶ ˧xs  ˸ˣ˧˸ ˷˸ ˢ

    Aנספח 
 Microsoft Hyper V 2016הגדרות האבטחה עבור 

https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/plan/plan-hyper-v-security-in-windows-server
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/plan/plan-hyper-v-security-in-windows-server
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/plan/plan-hyper-v-security-in-windows-server
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/plan/plan-hyper-v-security-in-windows-server
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/plan/plan-hyper-v-security-in-windows-server
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/plan/plan-hyper-v-security-in-windows-server
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/plan/plan-hyper-v-security-in-windows-server
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/plan/plan-hyper-v-security-in-windows-server
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/plan/plan-hyper-v-security-in-windows-server


 

 
 

 

 חוזה התקשרות –נספח י"א 

 חוזה התקשרות
 (DRלאספקת והתקנת שרתים ומערך התאוששות מאסון )

 
 2019____ שנערך ונחתם בירושלים ביום ____  בחודש 

 
 

 הרשות לשיקום האסיר  בין:
   

 ( מצד אחד"הרשות" )להלן:
 
 

 _________________ ח.פ. _____________  לבין:
 מרח' ______________________________  
 טל: _____________ פקס: _____________  
 (    מצד שני"ספק"ה )להלן:       

 

 (DRלאספקת והתקנת שרתים ומערך התאוששות מאסון )הצעות ערכה מכרז פומבי לקבלת  הרשותוהואיל:  
מחוזה  המצורפים בזאת כחלק בלתי נפרד כהגדרתם בתנאים הכלליים למכרז המכרזלמסמכי בהתאם 

 התקשרות זה;
 

הגיש  לאספקת השירותים המתוארים במסמכי המכרז,כישורים והכלים אישורים, ההינו בעל ה ספקוהוהואיל:
מעוניינים להסדיר את , והצדדים במכרז להכריז על הצעתו כזוכה הרשות החליטראש ובמכרז,  הצעתו

 היחסים ביניהם בכפוף לאמור בחוזה התקשרות זה;
 

   . סטטוטורי הפועל ע"פ חוק ממשלתי הינה תאגיד רשותה והואיל:
                                                                                                        

 
 ן:הלאי לכך הוסכם והותנה בין הצדדים כדל

 ונספחים מבוא .1

מבלי לגרוע מכלל התחייבויותיו והצהרותיו במכרז, הספק מתחייב למלא אחר כל  .1.1
המפורטות במסמכי המכרז ונספחיו המהווים חלק בלתי נפרד ההתחייבויות והדרישות 

 מחוזה התקשרות זה.

 .לפרשנותו תשמשנה לא והן בלבד לנוחות נועדו החוזה סעיפי כותרות .1.2

 הנספח לחוזה התקשרות זה מהווה חלק בלתי נפרד ממנו. .1.3

משמעות ו/או פירוש שונה בין -התאמה ו/או דו-בכל מקרה שתמצא סתירה ו/או אי .1.4
כהגדרתו  דרישות במסמכים השונים, על הספק להודיע על כך מיד למנהלאו התיאורים 

והודעת  הרשותאת ההוראה המחייבת. החלטת  הרשות, אשר יעביר להחלטת להלן 2.2בס' 
 ב את הספק.תהיה סופית ומכרעת ותחייאודותיה המנהל 

 הגדרות ופרשנות .2

 לרבות שכיריו או קבלן/ני משנה מטעמו ו/או שכיריו/הם. –' הספק' .2.1



 

 
 

 .מנהל מערכות המידע של הספק –' המנהל' .2.2
 

 לתנאים הכלליים להשתתפות במכרז. 2השירותים המנויים בס'  – 'השירותים' .2.3
 

 לרבות בדוא"ל. –'הנחיות בכתב'  .2.4
 

 לתנאים הכלליים להשתתפות במכרז. 2.2כמשמעותם בס'  –'האתרים'  .2.5
 
 
 

 ולוחות זמנים לאספקת השירותים תקופת החוזה .3

 הספק יספק את השירותים בהתאם ללוחות הזמנים ולכל משך הזמנים המפורטים  .3.1

 להלן:

 סיום הקמת חדר השרתים הראשי בירושלים: .......................... .3.1.1

 : ..................................... השרתים ביפוסיום הקמת אתר חדר  .3.1.2

 : ..............................סיום התקנת הציוד בסניפים והמחוזות .3.1.3

סיום התאמת המחשבים האישיים לרבות החלפת החומרה )אם רלוונטי(  .3.1.4
 והתקנת מע. ההפעלה וכל התוכנות , כאמור, במחוזות הבאים: 

 (כפי שהוגדרו בנספח ז' –האתרים המשניים  :בכל מחוז נכללים גםהערה)

 מחוז דרום : .3.1.4.1

 מחוז המרכז .3.1.4.2

 מחוז צפון .3.1.4.3

 מטה הרשות: .3.1.4.4
 

 :............................סיום האינטגרציה .3.1.5

 .:סיום כל העבודה במכרז לרבות אספקת כל הציוד: ......... .3.1.6
 

 
 משך תקופת ההקמה לא תעלה על שלושה חודשים. יובהר,כי .3.2

 
מעיקרי חוזה  ההספק מצהיר וידוע לו כי עמידה בלוח הזמנים לאספקת השירותים הינ .3.3

התקשרות זה ואי עמידה בלוח הזמנים מהווה הפרה יסודית שלו המזכה את הרשות, מבלי 
לגרוע מכל סעד לו היא זכאית הרשות עפ״י חוק החוזים )תרופות בשל הפרת חוזה(, 

ו/או סעד אחר המוקנה לה עפ"י דין לחלט את הערבות הבנקאית ללא צורך  1971-תשל"א
 ו בהוכחת נזק.בביסוס טענת הרשות א

 
נגרם עיכוב באספקת השירותים ע"י כוח עליון או ע"י תנאים אחרים שלדעת המנהל לא  .3.4

לו אפשרות למנוע את העיכוב, רשאי הספק לבקש  היתה לספק שליטה עליהם ולא היתה
אורכה והמנהל, אם יענה לבקשתו, יקבע את משך האורכה בתנאי כי הספק לא יהא רשאי 
לבקש אורכה עקב תנאים מיוחדים בלתי צפויים בלתי נשלטים ובלתי ניתנים למניעה 

 ימים מיום תום התנאים שגרמו לעיכוב. 15כאמור לאחר 



 

 
 

 
 

 היצרן המקוריתהייה אך ורק אחריות של  שנים חמשלמוצרי החומרה האחריות על כל  .3.5
 ולא אחריות של שום גורם זולתו. 

 
 כפיפות הספק למנהל   .4

איכותם הספק ולבדוק את רמת אספקת השירותים ע"י שומרת על זכותה לפקח על  הרשות .4.1
מעת בכתב לתת הנחיות בכתב וסמך שיהמנהל ו/או מי מטעמו ע"י  באתריםאספקתם ו

והספק מתחייב לפעול על פיהן אספקת השירותים לעת לספק, המתחייבות לדעתו לצורך 
 ובמלואן.

 
ידו לאתרים לצורך אספקת -אין בהנחיות המנהל באשר לציוד של הספק שמובא על .4.2

 השירותים משום נטילת אחריות מצד הרשות לשמירה עליו בשום אופן.
 

להנחות את שכיריו או את קבלן/ני המשנה ו/או שכיריו/הם מטעמו לציית הספק מתחייב  .4.3
 לעיל. 4.1גם הם להנחיות המנהל כאמור בס' 

 
 התמורה  .5

 תשלומים עבור הקמת המערך .5.1
זה תשלם הרשות חוזה התקשרות י "בכפוף למילוי מלא ומדויק של מלוא התחייבויות עפ

"( בהתאם התמורהבמכרז )להלן: "בהצעת המחיר שהגיש  האת התמורה הנקובלספק 
 למועדים הבאים:

ישולם לספק  -( מסה"כ עלות החומרה 33%)המהווה ₪ סך של _____________  .5.1.1
יום לאחר אישור המנהל על תקינות המערכות והחומרה שהותקנו בחדרי  30הזוכה  

השרתים ובאתרי המחוזות וכן אושרה האינטגרציה של המערך )כמפורט בסעיף 
 צעה(.לה 3.20.6

ישולם לספק  -( מסה"כ עלות החומרה 33%)המהווה ₪ סך של _____________  .5.1.2
יום לאחר אישור המנהל על תקינות המערכות והחומרה שהותקנו בחדרי  60הזוכה  

השרתים ובאתרי המחוזות וכן אושרה האינטגרציה של המערך )כמפורט בסעיף 
 להצעה(. 3.20.6

ישולם לספק  -( מסה"כ עלות החומרה 34%)המהווה ₪ סך של _____________  .5.1.3
יום לאחר אישור המנהל על תקינות המערכות והחומרה שהותקנו בחדרי  90הזוכה  

השרתים ובאתרי המחוזות וכן אושרה האינטגרציה של המערך )כמפורט בסעיף 
 להצעה(. 3.20.6

יום לאחר אישור המנהל על  60ישולם לספק הזוכה  ₪ סך של _____________  .5.1.4
נות האינטגרציה של המערך ובתנאי שלא אירעו תקלות מהותיות שנבעו תקי

לפי שיקול דעתו הבלעדי של המנהל  –מכשלים באינטגרציה, כאמור. במקרה בו 
יום  60ישולם בתוך  –התשלום בסעיף זה  –התקלה באינטגרציה היתה מהותית 

 לאחר תיקון התקלה המהותית כאמור.
 
 
 

 תשלומים שוטפים .5.2
בסופו )עבור שלושת  -ישולם מידי רבעון   –התשלום הקבוע בגין "דמי דריכות"  .5.2.1

 החודשים הקודמים לתשלום(. 
יום   180מובהר כי התשלום הרבעוני הראשון בגין דמי הדריכות ישולם רק בחלוף 



 

 
 

בדבר תקינות המערך לרבות החומרה  –מהאישור הסופי של המנהל 
 והאינטגרציה.

הספק נותן אחריות מלאה על האינטגרציה וההתקנו למשך  3.21.1.1)ע"פ סעיף 
 שלושת החודשים הראשונים לפעילות המערך(

תשלום בגין שעות עבודה של מומחה )ע"פ פירוט שעות העבודה שהושקעו בפועל  .5.2.2
 30שוטף +  –ובהתאם לזמן ביממה בה ניתן שירות זה 

יום מסיום כל תרגיל  30בשנה הראשונה :   DRעבור השתתפות הספק בתרגולי  .5.2.3
והמצאת מסמך סיכום התרגיל לרשות המפרט את הליקויים שנמצאו, את 

 המסקנות וההמלצות להמשך.
 

המחירים הנקובים בהצעת הספק מהווים את התמורה הסופית והמוחלטת, יכללו את כל  .5.3
לרבות אך  םבמלואאספקת השירותים ההוצאות מכל מין ו/או סוג שהוא הדרושות לשם 

עלויות החומרים, המוצרים, הציוד, המתקנים, האנרגיה, כוח האדם, הבדיקות, לא רק 
, בין אם פורטו התקשרות זה י חוזה"וכל היתר הדרוש לקיום וביצוע התחייבויות הספק עפ

 וצוינו באופן מפורש ובין אם לאו.
 

ישא הפרשי ריבית ו/או תלמדד כלשהו, לא  ההיה צמודתלא התמורה מובהר בזאת כי  .5.4
ולא תתעדכן במקרה של התייקרות כלשהי המשפיעה על רווחי הספק  דה למדד כלשהוהצמ

 .מההתקשרות
 

למען הסר ספק, מוצהר ומוסכם בין הצדדים כי יראו את ביצוע השירותים ככולל את  .5.5
, בין שנצפו ע"י הספק לאספקת השירותיםביצוען המלא של כל העבודות והעלויות הנלוות 

 ל ידם, בין שניתן היה לצפותן ובין אם לאו.ובין שלא נצפו ע הרשותו
 

  טיב/ערבות ביצוע .6

 9.4לחוזה התקשרות זה, שימציא הספק לרשות בהתאם לס'  1הערבות בנוסח שבנספח  .6.1
לתנאים הכלליים להשתתפות במכרז, תעמוד בתוקפה עד מועד סיום ההתקשרות בהתאם 

לעיל. במידה והספק ימציא לרשות ערבות כאמור שתוקפה עד מועד שחל לפני  3.1לס' 
יא לרשות כתב/י הארכה של תוקף מועד תום ההתקשרות כאמור, באחריותו להמצ

הערבות או ערבות חדשה שמועד סיום תוקפה מוארך כאמור, וזאת טרם המועד האחרון 
למימוש הערבות שהפקיד בידי הרשות, שאם לא יעשה כן תהיה הרשות זכאית לממשה 
מבלי שתהיה לו כל טענה/דרישה/תביעה בענין. במקרה של מימוש הערבות כאמור, יהיה 

 1י להחזר הכספים שמומשו רק כנגד המצאת ערבות חדשה בנוסח שבנספח הספק זכא
 לחוזה התקשרות זה בתוקף עד מועד סיום ההתקשרות כאמור.

לתנאים הכלליים להשתתפות במכרז, הרשות  9.2לעיל ובס'  6.1מבלי לגרוע מהאמור בס'  .6.2
 להבטחת ולכיסוי של: , במלואה או בחלקה,הערבותזכאית לממש את 

עקב ו/או בקשר עם כל הפרה או אי  לרשותו/או הפסד העלול להיגרם כל נזק  .6.2.1
 התקשרות זה מילוי של תנאי כלשהו מתנאי חוזה

הוציאה ו/או עלולה  הרשותכל ההוצאות והתשלומים הקשורים לספק ש .6.2.2
 זההתקשרות להוציא או לשלם או להתחייב בהם בקשר עם חוזה 

 תשלומי הבינייםתר, לרבות במסגרת כל סכום אשר שולם לספק בי .6.2.3



 

 
 

ממועד  ימים 7מתחייב הספק להשלים בתוך  6.2במקרה של מימוש הערבות כאמור בס'  .6.3
 המימוש, את סכום הערבות לסכומה המקורי.

י כל "עפלרשותה בכדי לגרוע מכל זכות ו/או סעד שיעמדו במימוש הערבות ע"י הרשות אין  .6.4
 זה, בגין הפרת התחייבויותיו על פי חוזה זה. התקשרות חוזה  פ"ידין ו/או ע

 
 

 הסבת החוזה והמחאת זכויות .7
 

אין הספק רשאי להסב לאחר )למעט שכיריו או קבלן/ני משנה מטעמו ו/או עובדיו/הם(  .7.1

את חוזה ההתקשרות או כל חלק ממנו וכן אין הוא רשאי להעביר ו/או למסור ו/או 

להמחות כל זכות לפיו, אלא בהסכמת הרשות מראש ובכתב. הספק מצהיר, כי ידוע לו, כי 

להסב את החוזה בכל דרך ואופן שהוא, מאחר שהוא הוא זוכה במכרז ועל כן אינו רשאי 

 זכה במכרז עפ״י כישוריו, יכולתו הכלכלית, ניסיונו וכיוצ״ב.

 

נתנה הרשות את הסכמתה להסבת העבודה לאחר, אף שאין היא חייבת לעשות זאת, אין  .7.2

בהסכמתה האמורה כדי לפטור את הספק מאחריותו והתחייבויותיו לפי חוזה 

 ההתקשרות, והספק יישא באחריות מלאה ובלעדית לכל מעשה או מחדל של אותו אחר.
 

 
 כוח אדם ותנאי עבודה .8

 מי או/ו המשנה קבלן/ני בין או/משכיריו ו מי או/הספק ו ובין הרשות בין יהיו ולא אין .8.1
 ומעסיק. עובד יחסי, מעובדיו/הם

 

אספקת  לשם הדרוש במספר, ואחרים מקצועיים עובדים להעסיק הספק מתחייב .8.2
בחוזה התקשרות זה ולהודיע למנהל מי מהם הוא איש  לכך השירותים במועדים הקבועים

 הקשר להעברת הנחיותיו.

 

 לרבות עובדים בהעסקת וקשור הנוגע בכל הדין דרישות כל את למלא הספק מתחייב .8.3
 ומכל במידה .וכיוצ״ב סוציאליים, בטיחות וגיהות בעבודה תנאים, עבודה תשלום שכר

 שהוא בקשר עם העסקת מי  מעובדיו, ומין סוג מכל בתשלום הרשות תחויב שהיא סיבה
הסכום מיד עם דרישה וזאת מבלי לגרוע מזכות קיזוז  במלוא הספק לשפותה מתחייב

 .ועיכבון שניתנת לה לענין זה

 

 או/כל שכיר ו איש הקשר מטעמו או הספק את המנהל יחליף מאת בכתב דרישה לפי .8.4
 לתפקיד. קשיים מתאימים הם אין לדעתו של המנהל שכיריו/הם אם או/ו משנה קבלן/ני

 .במועד באספקת כל אחד מהשירותים ומסירתם לדחיה עילה יהוו לא אדם כוח בגיוס

 

 מתן השירותים הפסקת  .9
 

 של בכתב הוראה לפי מסוים לזמן, חלקם או כולם, מתן השירותים את הספק יפסיק .9.1
 בהוראה שיצוינו ולתקופה לתנאים בהתאם ובכתב, מראש הוראה לפי לצמיתות או המנהל

 מסוים לזמן עבודה הפסקת. כך על בכתב הודעה המנהל ע״י לו ניתנה אם אלא יחדשם ולא
 .ברציפות יום 30תעלה לא

 



 

 
 

 האתר/ים להבטחת הספק באמצעים ינקוט, מקצתם או כולם, השירותים ביצוע הופסק .9.2
 .המנהל של רצונו לשביעות, הצורך לפי ולהגנתו/ם

 
 המנהל הוראות מתן השירותים לפי של זמנית מהפסקה לספק כתוצאה שנגרמו הוצאות .9.3

 יהיו והן כנ״ל הוצאות תשלום לדרוש רשאי יהא הספק לא. הספק בלבד על כאמור, יחולו
 הרשות ע"י כזאת יזומה עבודה הפסקת של אפשרות. חוזה התקשרות זה במחיר כלולות

 .שיקוליו מכלול בחשבון זאת לקח כי והספק מצהיר זה בהסכם עיקרי תנאי הינה
 

הספק או מחמת התנהגות מי מעובדיו או  באחריות, המנהל לדעת, העבודה הפסקת נגרמה .9.4
קבלני המשנה שלו או עובדיהם או מחמת הפרת הוראה מהוראות חוזה התקשרות זה או 

 לפי המנהל הוראות מילוי כדי תוך, לספק שנגרמו ההוצאות תחולנה מהוראות המנהל,
 חוקיים עפ"י באמצעים לנקוט הרשות של מזכותה לגרוע מבלי וזאת הספק על, זה סעיף

 .דין בגין זאת כל
 

 בדבר הוראות שהספק קיבל אחרי, לצמיתות, מקצתם או כולם, מתן השירותים הופסק .9.5
יעריך , במתן השירותים בפועל החל והספק כבר חוזה התקשרות זה, עפ"י העבודה התחלת

כאמור, מה היקף השירותים  ההפסקה לספק הודעת ניתנה מהיום בו יום 30 המנהל תוך
 .בלבד זה עבורם לדעתו וסכום המגיע לספק הסכום שסופקו, וישולם

 
 יהא לא, הספק באחריות, המנהל לדעת, מקצתם או מתן השירותים כולם הפסקת נגרמה .9.6

 חוזה עפ"י הרשות זכאית להם לסעדים בנוסף זאת, כלשהם פיצויים לתשלום הספק זכאי
 .ערבות הביצוע חלוט לרבות, דין כל עפ"י או/ו התקשרות זה

 
מתן השירותים  את הספק מהאתר/ים ולהשלים של ידו את לסלק רשאית תהיה הרשות .9.7

, הציוד, החומרים בכל כך לשם ולהשתמש אחרת דרך בכל או ספק אחר באמצעות
 ולהשתמש מהם חלק כל או אותם למכור או, מהם חלק בכל שבאתר/ים או המתקנים
 חוזה התקשרות זה או לדרוש לרשות מהספק לפי המגיע סכום כל לכיסוי בתמורתם

 זו הספק לדרישה ציית לא ואם מהם חלק כל מהאתר/ים כולם או לסלקם מהספק בכתב
 תהיה ולא בעיניה שיראה מקום ר לכלכאמו לסלקם חשבונו, על הרשות רשאית, יום 14 תוך

 :להלן המנויים מהמקרים אחד בכל להם, שיגרם אבדן או נזק לכל אחראית
 

 ציית אספקתם ולא את שהפסיק במתן השירותים או התחיל לא כשהספק .9.7.1
באספקת השירותים  להמשיך או להתחיל מהמנהל בכתב ימים להוראה 7 תוך

 אחרת. דרך מאספקת השירותים בכל כשהסתלק או

 את להבטיח כדי מדי אספקת השירותים איטי שקצב סבור כשהמנהל .9.7.2
 להשלמתם שהוארך במועד התקשרות זה או בחוזה הקבוע במועד השלמתם

 באמצעים מהמנהל לנקוט בכתב להוראה יום 14 תוך ציית והספק לא
 בחוזה הקבוע אספקת השירותים במועד השלמת את להבטיח שמטרתם

 להשלמתם. שהוארך במועד התקשרות זה או

 חוזה בביצוע שהספק מתרשל דעתו להנחת הוכחות המנהל בידי כשיש .9.7.3
 להפסקת הביאה לספק לא בכתב שמסירת התראה התקשרות זה לאחר

 זו. התרשלות

 7.1לאחר בניגוד לס' , מקצתו או התקשרות זה כולו חוזה את כשהספק הסב .9.7.4
 .לעיל

 
 
 
 
 

 



 

 
 

 אחריות וביטוח .10

סיום התקנת השרתים בהם לשביעות  למועד הספק ועד לרשות האתר/ים העמדת מיום .10.1
 מכלליות לגרוע ומבלי לאתר/ים נזק של מקרה בכל הספק אחראי רצון המנהל, יהיה

 ובמהירות חשבונו על הנזק את הספק לתקן על יהא לטיב השירותים וכיו״ב לרבות האמור
 ולשביעות לשימוש וראוי תקין במצב העבודה תהיה השלמה שעם כך לידי ולהביא המרבית

 התקשרות זה.   חוזה להוראות פרטיה בכל המנהל ומתאימה רצון

 

 קלקול או/ו אובדן או/ו תקלה או/ו נזק לכל הרשות כלפי בלעדית אחראי הספק יהיה .10.2
 וצפוי הכרחי מעשה שהיו ובין באקראי נגרמו הקלקול או שהנזק לאתר/ים בין שיגרמו
 לכל אחריות מכל, בשרותם אדם כל או/ו עובדיה את או/ו הרשות את פוטר והוא מראש
 .כאמור לרכוש או לגוף נזק או/ו אובדן

 
 לפי, מהספק לקבל הרשות זכאית, זה פרק עפ"י לנזקים אחראי שהספק יהיה מקרה בכל .10.3

 או/הרשות ו שקבעה במועד תוקנו שלא נזקים עבור מלאים פיצויים, בכתב ראשונה דרישה
 על שיקבעו בסכומים או בסכום והכול לתיקון ניתנים שאינם שהמנהל החליט נזקים עבור

 .לערעור ניתנות ובלתי סופיות תהיינה וקביעותיו ידו
 

 או/ו' ג לצד שארעה תאונה או/ו לרכוש נזק כל על הודעה מיידי באופן לרשות ימסורהספק  .10.4
: להלן)מתן השירותים  במהלך או/ו ים/באתר שהתרחשו מטעמו מי אוהספק  של לעובד

 ים/הנפגע או/ו המקרה אודות אישיים או/ו מדוייקים פרטים מסירת לרבות"( האירוע"
 מי או/והספק  על תחול לעיל כאמור חובה כי יובהר. מטעמו למי או/ולספק  שידוע ככל

 למבטחו להודיע מתחייבהספק . לכאורה תאונה או/ו לנזק בלבד חשש עקב גם מטעמו
 לבירור הקשור בכל הרשות עם פעולה לשתף ולהנחותו לעיל כמפורט אירוע כל על מיידית

 פרטי את הכוללת, למבטח המקורית מההודעה העתק לרשות למסור וכן האירוע פרטי
 . קבלתה על הביטוח חברת אישור ואת ההודעה הועברה אליו הביטוח סוכן

 
 

 

 לרכוש או לגוף לנזקים אחריות .11

 וסוג מין מכל תאונה או/ו חבלה או/ו אבדן או/ו נזק לכל הבלעדי האחראי הספק יהיה .11.1
 שלישי צד לכל או/ו הרשות לרבות אדם לכל יגרמו אשר רכוש או/ו גוף נזק לרבות, שהוא
 ממתן השירותים ע"י עקיפה או/ו ישירה כתוצאה מאלה אחד כל של לרכושם או/ו אחר

 המועסקים משנה קבלני או/ו שלוחיהם או/ו עובדיהם ע"י או/ו משנה קבלני או/הספק ו
 עובדיהם או/ו המשנה קבלני או/הספק ו של מחדל לרבות מעשה מכל כתוצאה או/ו ידם על

 אחרת הוצאה או/ו תשלום או/ו פיצוי או/ו קנס כל בתשלום הספק ישא. שלוחיהם או/ו
 .מהם כתוצאה או/ו כאמור מחדל או/ו מעשה כל עקב יחולו או/ו שיוטלו שהוא כל מסוג

 

 פקודת עפ"י הקבלן על מוטלת כזאת שאחריות במידה אחר נזק לכל הספק אחראי יהיה כן .11.2
 לכל או/הרשות ו לרשות כאמור שיגרמו לנזקים אחר דין כל לפי או/ו( חדש נוסח) הנזיקין

 .הבדק בתקופת ולרבות העבודות או/ו המבנה ביצוע במהלך שלישי צד

 

 ולשלוחים לעובדים אחריות .12

 או/ו ידו על המועסקים או/ו עובדיו כל של ולביטחונם לשלומם אחראי הספק יהיה .12.1
 אחר אדם לכל או לעובד דין עפ"י המגיעים פיצוי או נזק דמי כל ולשלם בשרותו הנמצאים

 ביטחוני אירוע חבלה מתאונה כתוצאה המשנה קבלני של או/הספק ו של בשרותו הנמצא



 

 
 

 כלפי מאחריות הרשות את בזאת פוטר והוא, מתן השירותים כדי תוך כלשהם נזק או
 לקזז או/ו לעכב רשאית תהא הרשות. משנה קבלני ע"י או/ו ידו על המועסקים עובדים

 בגין המשנה קבלני או/ו כנגדו לתביעה נושא יהיו אשר הסכומים לספק בגובה תשלומים
 .רצונה לשביעות ומוחלט סופי באופן אלה תביעות ייושבו אשר עד כאמור תאונה או נזק

 

התחייבותו  קיום מאי כתוצאה לשלם שתחויב תשלום כל בגין הרשות את הספק ישפה .12.2
 מקרה עקב כלשהו סכום לשלם הרשות נדרשה. כאמור בחוזה התקשרות זה ועפ"י כל דין

 ישפה, השירותיםמתן  במסגרת לעיל האמור עפ"י מטעמו מי או/הספק ו שהוא באחריות
 בגין משנה קבלני או/הספק ו כנגד לתביעה נושא יהיו אשר הסכומים הספק בגובה אותה

 .כאמור אבדן או נזק

 

 נושא יהיו אשר הסכומים לספק בגובה תשלומים לקזז או/ו לעכב רשאית תהא הרשות .12.3
 לספק תימסר. רצונה לשביעות ומוחלט סופי באופן אלו תביעות תיושבנה אשר עד ,לתביעה

 .מפניה להתגונן אפשרות לו ותינתן לעיל כאמור דרישה על או/ו תביעה על הודעה
 

 ויתור ו/או אורכה .13

, בשמה שפועל מי כל מצד או/ו הרשות מצד פעולה העדר או, הליך נקיטת אי או ארכה מתן .13.1
 י"עפ, לה שיהיו או/ולרשות  שיש הזכויות מן זכות כל על כוויתור מקרה בשום יחשבו לא

 נגד הליך או צעד כל מלנקוטהרשות  מן ימנעו ולא, דין כל י"עפ או/ו זההתקשרות  חוזה
 .לרשות שיראה זמן בכלהספק 

כתובות הצדדים לדרכי ההתקשרות לצורך הסכם זה, לרבות מס' הפקסימיליה, הינם כפי  .13.2
שלוח ממועד מסירתו למ 72-המופיע במבוא להסכם זה, ויראו דבר דואר כהתקבל במענו כ

 בדואר רשום.

 זה בחוזה הנדונים לעניינים בקשר הצדדים בין שיתעוררו הדעות חלוקי או הסכסוכים כל .13.3
 .בחיפה, הענין  לפי, המחוזי/השלום משפט בבית ידונו ממנו הנובעים או

 
 
 
 

 ולראיה באו הצדדים על החתום:
 
 

 ___________________                                                   ___________________ 
 הספק                                        הרשות              

 
 
 
 
 
 
 
 
 
 
 



 

 
 

 לחוזה ההתקשרות 1נספח 
 

 זה/ערבות טיבנוסח ערבות להבטחת ביצוע החו
 

 לכבוד:

 הרשות לשיקום האסיר
 

 _____________ פקס: ____________הבנק________________ טל' __שם וכתובת סניף 

 60,000"המבקשת"( אנו ערבים בזה כלפיכם לסילוק כל סכום עד לסך  -)להלן     עפ"י בקשת 
"הפרשי  -בתוספת הפרשי הצמדה למדד הנובעים מהצמדת הסך הנ"ל למדד כמפורט להלן )להלן ( ₪שישים אלף  )במילים:

___________, מיום( DRחוזה לאספקת והתקנת שרתים ומערך התאוששות מאסון )בקשר עם הצמדה"(, זאת 
 ולהבטחת מילוי תנאי החוזה.

אנו מתחייבים לשלם לכם כל סכום או סכומים עד לסך הנ"ל בתוספת הפרשי הצמדה מיד עם דרישתכם הראשונה בכתב 
אופן כלשהו, או לדרוש את הסכום תחילה מאת המבקשת שתגיע אלינו, מבלי להטיל עליכם לבסס או לנמק את דרישתכם ב

בתביעה משפטית או בכל דרך אחרת, ומבלי לטעון כלפיכם טענת הגנה כלשהי שיכולה לעמוד למבקשת בקשר לחיוב 
 כלשהו כלפיכם.

מתייחסת אתם תהיו רשאים לדרוש מאתנו את תשלומו של הסכום הנ"ל, בפעם אחת או במספר דרישות, שכל אחת מהן 
 לחלק מהסכום הנ"ל בלבד, בתנאי שסך דרישותיכם לא יעלה על הסך הכולל הנ"ל.

 משמעו מדד המחירים לצרכן )כללי(, המתפרסם ע"י הלמ"ס. - במכתבנו זה: "מדד"

 הפרשי הצמדה יחושבו כדלקמן:

דד החדש"(, כי המדד החדש "המ -אם יתברר מתוך המדד שפורסם לאחרונה לפני כל תשלום בפועל, עפ"י ערבות זו )להלן 
"המדד היסודי"( יהיו הקרן  -עלה לעומת המדד בגין חודש ______ שפורסם ביום _____ היינו _______ נקודות )להלן 

 והפרשי ההצמדה סכום השווה להכפלת המדד  החדש בסכום הקרן המצוין בדרישתכם הנ"ל מחולק במדד היסודי.

 יה ולא ניתנת לביטול.ערבות זו הינה בלתי חוזרת ובלתי תלו

ועד בכלל. דרישה שתגיע אלינו אחרי מועד זה לא תענה. לאחר המועד   ________ערבות זו תישאר בתוקפה עד ליום
 האמור ערבות זו בטלה ומבוטלת.

 

 ן כתב ערבות זה.יערבות זו אינה ניתנת להעברה ולהסבה בכל צורה שהיא. דרישה בפקסימיליה לא תחשב כדרישה לעני

 

 ______________________חתימה:                                                     תאריך: __________                       
 

 

  



 

 
 

 אישור קיום ביטוחיםונספח ביטוח 

 
 

 לכבוד 

 ;הרשות לשיקום האסיר

 

 א.ג.נ.,

 אישור קיום ביטוחים  הנדון:
 

 למבוטחנו ___________________________________)להלן "הספק"(הננו מאשרים בזה כי ערכנו 

לאספקת שירותי התקנה,  לתקופת הביטוח  מיום _______________ עד יום ________________ בקשר
 , את הביטוחים המפורטים להלן:                רש"אתחזוקה ואינטגרציה של ציוד תקשורת אקטיבי במשרדי 

   

 ונים עבודות קבלניות/הקמה: פוליסה מספר__________ביטוח כל הסיכ

בגין ביצוע כל העבודות הנדרשות לאספקת שירותי התקנה, תחזוקה ואינטגרציה של ציוד תקשורת אקטיבי 
         -ול:מערכות וציוד לכל תקופת העבודות ואשר יכל רש"א.במשרדי 

 

 ביטוח הרכוש –פרק א' 

 

כל החומרים, האביזרים, הציוד, הכבלים והתשתית על בסיס ערך כחדש.  במלוא ערכן של כל העבודות כולל
 למען הסר ספק הכיסוי יכלול גם כיסוי לנזקי טבע ורעידת אדמה, סיכוני פריצה, גניבה ושוד.

 

 הכיסוי יכלול גם את ההרחבות הבאות:

 

גבול אחריות לא יפחת   -רכוש שעליו עובדים ו/או רכוש סמוך על בסיס נזק ראשון  לא כפוף לביטוח חסר  .0
 דולר ארה"ב;                                                                    500,000מסך 

 לא. חומרים ופריטים מחוץ לאתר כולל מטענים בהעברה לצורך עבודות החוזה בערכם המ .1

מבני עזר זמניים )לרבות מחסנים, משרדים, גדרות וכדומה אשר אינם מהווים חלק מהפרויקט הסופי  .2
 המושלם( הנמצאים באתר על פי ערכם;

חריג הוצאות לתיקונים או החלפה הנובעים מתכנון לקוי, חומרים לקויים, עבודה לקויה יוגבל לתיקון או  .3
גבי אובדן  או נזק לפריטים אשר בוצעו הלכה, כאשר אובדן החלפת הפריטים הלקויים עצמם ולא יחול ל

 או נזק כזה נגרם כתוצאה מתאונה שנבעה מתכנון לקוי, חומרים לקויים או עבודה לקויה.

דולר ארה"ב בכפוף להשתתפות  100,000כיסוי נזק ישיר מתכנון לקוי בגבול אחריות שלא יפחת מסך  .4
 . 10%עצמית של הספק שלא תעלה על 

 לנזקי טבע, כולל רעידת אדמה, פריצה, גניבה ושוד. כיסוי .5

 דולר ארה"ב.  50,000שכר טרחת מהנדסים ויועצים לא יפחת מסך  .6

משרד האוצר,  –תגמולי הביטוח המגיעים למבוטח על פי פרק זה, משועבדים לטובת מדינת ישראל  .7
 ח בכתב אחרת. משרדי ממשלה ויחידות סמך וישולמו להם אלא אם יורה חשב משרד האוצר למבט



 

 
 

 

 ביטוח אחריות כלפי צד שלישי –פרק ב' 

       

ביטוח אחריותו החוקית של הספק כלפי צד שלישי על פי כל דין, בגבול אחריות שלא יפחת מסך        
 -דולר ארה"ב  בגין נזקי גוף ורכוש, למקרה ולתקופת הביטוח, כולל סעיף אחריות  צולבת  2,500,000

CROSS  LIABILITY . 

 

ים וכבלים תת קרקעיים שלא יפחת מסך הכיסוי על פי פרק זה מורחב לכלול נזק  ישיר לצינורות מתקנ
 500,000שקלים חדשים, ונזק עקיף לצינורות מתקנים וכבלים  תת קרקעיים שלא יפחת מסך  1,000,000

 שקלים חדשים. 

 

הכיסוי על פי פרק זה מורחב לכלול כיסוי לחבות המבוטח בגין שימוש בציוד מכני הנדסי הנחשב ככלי רכב על  
לא חלה חובה לבטחו על פי פקודת ביטוח רכב מנועי וחוק הפיצויים לנפגעי תאונות פי פקודת התעבורה אך 

 שקלים חדשים. 5,000,000דרכים בגבול אחריות של לא יפחת מסך  

 

 הכיסוי על פי פרק זה יורחב לכלול תביעות שיבוב של המוסד לביטוח לאומי.

 

 ביטוח חבות המעבידים –פרק ג' 

 

 בביצוע העבודות, כולל קבלנים, קבלני משנה ועובדיהם.לגבי כל העובדים הקשורים  .1

 דולר ארה"ב. 5,000,000גבולות האחריות לעובד, למקרה ולתקופת הביטוח לא יפחתו מ    .2

 

 את ההרחבות והתנאים הבאים: הפוליסה כוללת

 

 חודש לאחר סיום העבודות. 24הרחבה לתקופת אחזקה מורחבת של  .1

משרד  –:  ו/או קבלנים ו/או קבלני משנה ו/או מדינת  ישראל פיםלשם המבוטח יתווספו מבוטחים נוס .2
 האוצר, משרדי ממשלה ויחידות סמך. 

תנאי הכיסוי לא יפחתו מהמקובל על פי "פוליסת נוסח ביט" בשינויים המתחייבים על פי המצוין לעיל,  .3
 ולביטול חריג כוונה ו/או רשלנות רבתי ככל שקיים.

 מדינת ישראל והשטחים המוחזקים. כל תחומי -תחום טריטוריאלי  .4

 

 

 ביטוח אחריות מקצועית: פוליסה מספר______________   

 

הפוליסה תכסה כל נזק מהפרת חובה מקצועית של הספק, עובדיו וכל הפועלים מטעמו  ואשר אירע  .1
כתוצאה ממעשה, רשלנות, לרבות מחדל, טעות או השמטה, מצג בלתי נכון, הצהרה רשלנית שנעשו בתום 

י לאספקת שירותי התקנה, תחזוקה ואינטגרציה של ציוד תקשורת אקטיבי במשרד לב, שייגרמו בקשר 
 משרד האוצר. –, בהתאם למכרז וחוזה עם מדינת ישראל הממשלה עבור משרדי הממשלה

 דולר ארה"ב. 1,000,000גבולות האחריות למקרה ולתקופת ביטוח )שנה( לא יפחתו מסך  .2

 בפוליסה יכללו ההרחבות הבאות: .3



 

 
 

 מרמה ואי יושר של עובדים; -

 רה ביטוח;אובדן מסמכים, לרבות אובדן השימוש ו/או העיכוב עקב מק -

 –אולם הביטוח לא יכסה תביעות הספק כלפי מדינת ישראל  Cross  Liability   –אחריות צולבת  -
 משרד האוצר, משרדי ממשלה ויחידות סמך.

 חודשים. 6הארכת תקופת הגילוי לפחות  -

משרד האוצר, משרדי ממשלה ויחידות סמך ככל שיחשבו   –הביטוח מורחב לשפות את מדינת ישראל  .4
 ם למעשי ו/או  מחדלי הספק וכל הפועלים מטעמו.אחראי

 

 ____________פוליסה מספר:   PRODUCTS  LIABILITY:  - ביטוח חבות המוצר

 

ביטוח חבות הספק בביטוח חבות המוצר בגין ציוד, חלקים, אביזרים, חומרים  וחלקי חילוף במסגרת  .1
לאספקת שירותי התקנה, תחזוקה ואינטגרציה של ציוד תקשורת אקטיבי במשרדי הממשלה  עבור 

 משרד האוצר.   –משרדי הממשלה, בהתאם למכרז וחוזה  עם מדינת ישראל 

זקים הנובעים מהתקנה, הרכבה, חיבור, תפעול, אחריות, תיקון תקלות, הביטוח כולל כיסוי גם לנ
 תחזוקה, שירות, תמיכה, הדרכה ואחריות .

 

 -נוסח חדש וכן על פי חוק האחריות  למוצרים פגומים  -הכיסוי בפוליסה יהיה על פי פקודת הנזיקין  .2
1980. 

 דולר ארה"ב בגין נזק לגוף ולרכוש.                                                                            500,000 –גבולות  האחריות לתובע, מקרה ושנת ביטוח לא יפחתו  מ  .3

  CROSS  LIABILITY -בפוליסה ייכלל סעיף אחריות צולבת  .4

 חודשים.  6הארכת תקופת הגילוי לפחות  .5

משלה ויחידות סמך ככל שייחשבו משרד האוצר, משרדי מ  –הביטוח מורחב לשפות את מדינת ישראל  .6
 אחראים למעשי ו/או מחדלי הספק וכל הפועלים מטעמו.  

 

 כללי

 

 בפוליסות הביטוח הנ"ל נכללו התנאים הבאים:

 , בכפוף להרחבי השיפוי כמפורט לעיל;רש"אלשם המבוטח יתווספו כמבוטחים נוספים :  .1

אחד הצדדים לא יהיה להם כל תוקף אלא אם  ניתנה על  על ידיבכל מקרה של צמצום או ביטול הביטוח   .2
 .  רש"איום לפחות במכתב רשום לחשב   60כך הודעה מוקדמת של 

ועובדיהם, ובלבד  רש"אאנו  מוותרים על כל זכות שיבוב/תחלוף, תביעה, חזרה או השתתפות כלפי  .3
 אדם שגרם לנזק מתוך כוונת זדון.       שהוויתור לא יחול לטובת 

הספק  אחראי בלעדית כלפינו לתשלום דמי הביטוח עבור כל הפוליסות ולמילוי כל החובות המוטלות על  .4
 המבוטח על פי תנאי הפוליסות.

 ההשתתפויות העצמיות הנקובות בכל פוליסה ופוליסה תחולנה בלעדית על הספק.  .5

או מצמצם בדרך כל שהיא את אחריות המבטח, כאשר קיים ביטוח  כל סעיף בפוליסות הביטוח המפקיע .6
 , והביטוח הינו בחזקת ביטוח ראשוני המזכה במלוא הזכויות על פי הביטוח.רש"אאחר לא יופעל כלפי 

בפוליסה ייכלל תנאי מפורש לפיו מעשה או מחדל בתום לב של יחיד מיחידי המבוטח, העלול לגרוע  .7
 .רש"אא יגרע מזכויות מזכויות על פי הפוליסה, ל



 

 
 

תנאי הכיסוי של הפוליסות הנ"ל, למעט ביטוח אחריות מקצועית, לא יפחתו מהמקובל על פי תנאי  .8
"פוליסות נוסח ביט" בכפוף להרחבת הכיסויים המתחייבים  על פי הנדרש לעיל, ולביטול חריג כוונה ו/או 

 רשלנות רבתי ככל שקיים.

                                               

 בכפוף לתנאי וסייגי הפוליסות המקוריות עד כמה שלא שונו במפורש על פי האמור באישור זה.

 

 

 

 בכבוד רב,                                                                                       

                   

 

 

                                                                  

                                                                   ___________________________ 

 תאריך______________                        חתימת מורשה המבטח וחותמת המבטח

 

 


